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Zatacznik nr 4 do SIWZ

Szczegotowy opis przedmiotu zamowienia

A. Szczegotowy opis techniczny cech wspéinych e-ustug

Wymagania funkcjonalne

System Identyfikacji Wizualnej

1.

4.

Il.
1.

2.

Wykonawca przygotuje System Identyfikacji Wizualnej dla e-ustug, w tym w szczegélnosci:

1)

projekty nazw identyfikujacych e-ustugi o nazwach roboczych: ,Obserwatorium zagrozen ludzi miodych” oraz ,Wielkopolski
Bezpieczny Rower”, nawigzujacych do tematyki przewodniej e-ustug oraz do zasiegu regionalnego dziatania e-ustug
(wojewddztwo wielkopolskie). Nazwy bedg umieszczane na oficjalnych stronach serwiséw i materiatach promocyjnych e-
ustug,
projekty logotypow, oddzielnie dla kazdej z e-ustug, nawigzujacych do tematyki przewodniej e-ustug oraz do zasiegu
regionalnego dziatania e-ustug (wojewodztwo wielkopolskie). Logotypy beda umieszczane na oficjalnych stronach
serwisow i materiatach promocyjnych e-ustug,
projekt spojnej prezentacji wizualnej dla kazdej z e-ustug, w tym szaty graficznej stron internetowych e-ustug, nawigzujacej
do misji i strategii funkcjonowania tych e-ustug, zawierajaca zestaw regut i konsekwentnie zaplanowanych wzorcow
graficznych, na ktérych Wykonawca musi oprze¢ projekt stron internetowych e-ustug,
wykonawca przedstawi do wyboru Zamawiajgcego po trzy wersje makiety strony internetowej dla wszystkich trzech e-
ustug;
projekt plakatéw promujgcych e-ustugi: ,Obserwatorium zagrozen dla ludzi miodych”, ,Wielkopolski Bezpieczny
Rower”, ,Nowa platforma Sierzanta Pyrka”, ktory powinien uwzgledniac:
a) dwa rodzaje tematyczne:

- pierwszy rodzaj dedykowany e-ustudze ,e-ankiet” (z szczatkowq informacjg na temat pozostatych dwéch

e-ustug),
- drugi rodzaj dedykowany e-ustugom: ,e-pyrek” i ,e-rowery” (z szczatkowg informacjg na temat ,e-ankiety”,

b) format- A2,

c) kolor-4/0,

d) papier - 170g/mm,

e) rodzaj papieru - kreda, potysk,
f)  typ druku - offsetowy.

Na etapie realizacji przedmiotu Umowy, Zamawiajacy oceni projekt Systemu Identyfikacji Wizualnej e-ustugi iwniesie
ewentualne uwagi. W kolejnym etapie Wykonawca naniesie zgtoszone uwagi do projektu i po ich weryfikacji zostanie on
zatwierdzony przez Zamawiajgcego.

Materiaty graficzne dotyczace identyfikacji wizualnej programu WRPO oraz Policji dostarczy Zamawiajacy.

1)

Wykonawca zaproponuje nazwy domenowe 0 najwyzszym poziomie dla stron internetowych kazdej z e-ustug,
nawigzujace nazwami do misji i strategii funkcjonowania tych e-ustug. Zamawiajacy oceni propozycje nazw domenowych i
whniesie ewentualne uwagi. W kolejnym etapie Wykonawca naniesie zgtoszone uwagi do tych propozycii i po ich weryfikacji
zostang one zatwierdzone przez Zamawiajacego.

Wykonawca wykupi dostep do zatwierdzonych propozycji nazw domen internetowych na okres minimumé6 lat i wykona
cesje na rzecz KWP w Poznaniu. Termin zatwierdzenia nazw domenowych stron internetowych i systemu identyfikacji
wizualnej bedzie sprecyzowany w harmonogramie realizacji przedmiotu Umowy zatwierdzonym réwnocze$nie przez
Zamawiajacego i Wykonawce.

Wykonawca optaci certyfikaty SSL zawierajgce nazwy domenowe na okres minimum 6 lat. Certyfikaty muszg by¢
podpisane przez zaufany urzad certyfikacji CA, rozpoznawany i akceptowany przez przegladarki internetowe wskazane w
wymaganiach funkcjonalnych i technicznych Zatacznikow 2, 3, 4 do Umowy. Wykonawca zapewni aktualizacje
certyfikatow SSL przez okres minimum 6 lat.

Wykonawca wykona i dostarczy Zamawiajacemu 2 000 sztuk plakatow, o ktérych mowa w pkt 1 ppkt. 5.

Wymagania i obostrzenia prawne dla funkcjonalnosci e-ustug
Serwisy dla e-ustug musza by¢ zaprojektowane i wykonane tak, aby spetnia¢c wymagania prawne w Polsce dotyczace ochrony
danych osobowych, uwzgledniajgce zmiany wynikajace z RODO.
Serwisy dla e-ustug musza by¢ zaprojektowane i wykonane tak, aby spetnia¢ wytyczne dotyczace utatwien w dostepie do tresci
publikowanych w Internecie WCAG 2.0 na poziomie AA w zakresie okreslonym w zataczniku nr 4 do Rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
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M.
1.

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
2017 poz. 2247 ze zm.).

Serwisy dla e-ustug musza by¢ zaprojektowane i wykonane tak, aby zapewnia¢ interoperacyjno$¢ zgodnie z wymaganiami
zawartymi w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2017 poz. 2247 ze zm.) i Ustawie o informatyzacji dziatalnosci podmiotow realizujacych
dziatania publiczne (Dz.U. 2017 poz. 570).

Wymagania techniczne i wdrozeniowe e-ustug

Wszystkie projektowane e-ustugi musza spetnia¢ wymogi dotyczace sposobu przeptywu danych zgodnie z zamieszczonym

ponizej schematem.
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[ Elementy tudowane w ramach projekiu

Punkt styku z siecig Internet zlokalizowany jest w Centrainym WezZle Internetowym w Komendzie Gtéwnej Policji w Warszawie.
Komenda Wojewodzka Policji w Poznaniu potaczona jest z Centralnym Weztem Internetowym w Warszawie za posrednictwem
sieci OST112, w ramach ktérej stworzony zostanie dedykowany VRF (na rysunku VRF DC) do komunikacji miedzy KGP LAN
DMZ a KWP CWI DMZ.

Wykonawca dostarczy i zainstaluje w $rodowisku Zamawiajacego kompletne oprogramowanie do uruchomienia i dziatania e-
ustugi w postaci maszyn wirtualnych.

Wykonawca zaprojektuje i wdrozy mechanizm réwnowazenia obcigzenia (load balancing) dla projektowanych e-ustug.

Czes¢ serwerowa aplikacji dla kazdej z e-ustug musi pracowac jako zespot maszyn wirtualnych opartych na systemach
operacyjnych typu Open Source w dostepnym srodowisku zwirtualizowanym.

Dla projektowanych e-ustug zarezerwowane zostang przez Zamawiajacego nastepujace zasoby dla warstw aplikacji
i prezentacji (proxy, loadbalancing) oraz baz danych w ramach zwirtualizowanych datacenter oddzielnie dla kazdej z lokalizacji:

KGP w Warszawie KWP w Poznaniu
Zasoby Liczba wirtualnych | 60 60
sprzetowe | procesorow vCPU
Zasoby RAM 380 GB 380 GB
Zasoby Storage 8000 GB 8000 GB
Srodowisko wirtualizacyjne VMWare VSphere 6.5, W $rodowisku zakupionym w ramach
VMWare NSX 6.3.5 odrebnego postepowania

Wszelkie dane osobowe, zdefiniowane zgodnie z aktualnie obowigzujacymi przepisami dot. ochrony danych osobowych, muszg
by¢ przechowywane wytacznie w lokalizacji KWP w Poznaniu (KWP CWI DMZ).

Wszelkie zapytania o dane osobowe z sieci publicznej (dane z formularzy) muszg korzysta¢ z poczty elektronicznej jako
jedynego kanatu komunikacyjnego z otwartym dostepem do KWP CWI DMZ.
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10. Bazy danych w KGP WAN DMZ i KWP CWI DMZ muszg sie synchronizowa¢ (nie dotyczy danych osobowych). Zgodnie z
rysunkiem sesja potaczeniowa moze by¢ inicjowana wytgcznie ze strony KWP LAN DMZ.
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11. Oprogramowanie dedykowane:

Symbol
T1
T1.1
T1.2

T.3

T4

T1.5
T1.6

™7
T1.8
T1.9
T1.10

™1

T1.12
T1.13

T1.14

T1.15

T1.16

Opis

Wymagania techniczne dla oprogramowania dedykowanego dla e-ustugi

Architektura oprogramowania dedykowanego dla e-ustugi musi posiada¢ budowe modutowg zgodnag ze wzorcem MVC

lub rbwnowaznym.

Kod oprogramowania dedykowanego dla e-ustugi musi by¢ tworzony zgodnie ze wzorcami projektowymi i dobrymi

praktykami pisania czystego kodu.

Architektura oprogramowania dedykowanego dla e-ustugi musi by¢ zbudowana w oparciu o narzedzia umozliwiajace jej

dalszy rozwoj i modyfikacje bez koniecznosci ponoszenia jakichkolwiek kosztow ze strony Zamawiajacego (optaty za

licencje, aktualizacje, itd.).

Niezawodno$¢ dziatania e-ustug musi by¢ na poziomie nie mniejszym niz 98% dostepnosci e-ustugi w ciagu roku oraz

przekazywac informacje administratorowi o przerwie w dostepnosci e-ustugi (zdefiniowany mechanizm).

Wszelkie instrukcje/dokumenty umieszczane w cze$ci webowej musza by¢ zapisane w otwartym standardzie plikow.

Wykonawca opracuje instrukcje korzystania z e-ustugi, Help/FAQ dla kazdego typu uzytkownika, uwzgledniajac petny

katalog rdl.

E-ustuga musi wspiera¢ nastepujace przegladarki: Internet Explorer 10+, Internet Edge, Mozilla Firefox, Chrome, Opera,

Safari, w wersjach aktualnych co najmniej na dzien podpisania umowy z Wykonawca, ktére wspierajg w petni

technologie HTML5, CSS3, JavaScript (ES5+).

Strona internetowa e-ustugi musi by¢ kodowana w standardzie UTF-8.

Strona internetowa musi by¢ zgodna ze standardami World Wide Web Consortium (W3C).

Rozdzielczo$¢ stron internetowych e-ustugi musi wynosi¢ minimum 1024x768.

Tre$¢ wysSwietlana na stronie musi automatycznie dostosowywac sie do wyzszej rozdzielczo$ci.

E-ustuga musi pozwala¢ na wyswietlanie tresci w wersji mobilnej na urzadzeniach typu smartfon, tablet itp., dziatajacq

poprawnie co najmniej na systemach operacyjnych: Android, iOS oraz Windows Phone w wersjach aktualnych co

najmniej na dzien podpisania umowy z Wykonawca.

E-ustuga musi pozwala¢ na wySwietlanie treSci w wersji mobilnej na urzadzeniach o minimalnej rozdzielczo$ci ekranu

wynoszacej co najmniej 720x1280.

Komunikacja migdzy warstwami e-ustugi oraz z zewnetrznymi systemami lub modutami musi by¢ szyfrowana co

najmniej przy pomocy protokotu TLS 1.0+.

Oprogramowanie dedykowane musi zostat wykonane w sposéb zapewniajacy ochrone miedzy innymi przed

nastepujacymi lukami w bezpieczenstwie typu - Cross-sitescripting (XSS), Injection (SQL injection, LDAP and

Xpathinjectionflaws), wstrzyknigcie ztosliwych plikdw/kodow, Insecuredirectobjectreferences, Cross-siterequestforgery

(CSRF), wyciek informacji i niepoprawne zarzadzanie btedami.

Program musi posiada¢ doktadng walidacje danych pobieranych przez system z formularzy oraz zosta¢ zabezpieczona

zgodnie z dobrymi praktykami zapobiegania atakom na strony www.

Program musi zapewnia¢ rozliczalno$¢, rozumiang jako przypisanie okreslonego dziatania w systemie do uzytkownika
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T.A7

T1.18

T1.19

T1.20
T.21

T1.22

T1.23

T1.24

lub procesu oraz umiejscowienie ich w czasie.Program musi umozliwia¢ $ledzenie zmian edytorskich w systemie, za

pomoca analizy wpiséw w logach. Program musi zapewnia¢ filtrowanie informaciji zapisanych w logach.

Komunikacja pomiedzy czescig klienckg a serwerowg ma by¢ realizowana w oparciu 0 REST (Representational State

Transfer).

Baza danych musi by¢ bazg relacyjna, obstugujacq zapytania w formacie SQL. Zalecana baza danych to MySQL lub

inna réwnowazna o nie gorszych parametrach i cechach funkcjonalnych. Baza nie moze posiada¢ ograniczen co do

wielkosci jak rowniez mozliwo$ci zaadresowania pamieci oraz ilosci zapytan. Wykonawca musi dostarczy¢ narzedzie do
zarzadzania baza danych.

Program musi zapewniaC taki sposob dostepu do bazy danych, ktéry umozliwi zmiane silnika bazy danych na inng

relacyjng bez koniecznosci zmian w kodzie zrédtowym.

E-ustuga musi si¢ komunikowac z uzytkownikiem w jezyku polskim.

E-ustuga musi posiada¢ mechanizm informowania uzytkownikéw o wykorzystaniu plikéw cookies na stronie. Zamkniecie

komunikatu przez uzytkownika ma powodowac catkowite wytaczenie mechanizmu na czas danej sesj.

E-ustuga musi by¢ zawiera¢ modut zarzadzania trescig CMS (ang. Content Management System) dajacy mozliwosé

zmian tre$ci przez administratordw.

Modut CMS musi by¢ skonstruowany w sposob umozliwiajacy fatwa pdzniejsza modyfikacje przez Zamawiajacego.

Dostarczony przez Wykonawce system zarzadzania trescig (CMS) musi mie¢ mozliwo$C darmowej, bezterminowej

aktualizacji.

Modut zarzadzania trescig, oparty na CMS, wyposazony w polski interfejs, musi pozwala¢ w szczegdlnosci na:

— samodzielne, biezace zarzadzanie trescig i wygladem strony;

— biezacq aktualizacje i rozbudowe strony internetowej przez osoby posiadajace podstawowe umiejetnosci obstugi
komputera, poprzez m.in. dodawanie, edytowanie i usuwanie tresci, dodawanie i usuwanie zatgcznikow oraz
materiatow graficznych, tworzenie pozycji menu, dziatéw i podstron itp.;

— tworzenie raportéw statystycznych przy pomocy edytora, niewymagajacego od administratoréw znajomosci jezyka
HTML (edytor powinien umozliwia¢ im wygodny wybér mechanizmu generowanych statystyk oraz formatu ich
prezentacii i wydruku lub exportu do formatéw powszechnie uzywanych — np. CSV, XLS, PDF itp.;

— dostep z poziomu przegladarki internetowe;;

— mozliwos¢ bezpiecznej autoryzacji osob uprawnionych do zmiany tresci;

— blokowanie mozliwosci edycji danej strony w czasie, kiedy inna osoba juz jq edytuje;

— zarzadzanie uzytkownikami oraz przyznawanie im uprawnien dostepu na zréznicowanych poziomach;

— tworzeniem komunikatéw (np. formie pop-up, artykutdéw, pozycji w menu, itp.,

— wstawiania baneréw (mozliwo$¢ wstawiania w nagtowku i stopce).

Strona ma byc¢ estetyczna, przyciagajaca wzrokowo oraz funkcjonalna;

1. Estetyka — poprzez stosowanie elementéw graficznych;

2. Elegancja - czytelnos¢ uktadu strony, przewaga informacji nad ozdobami, prostota dostepu do najpotrzebniejszych
informacji;

3. Elastyczno$¢ — przygotowana do wprowadzania danych przez uprawnione osoby.
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