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System Monitoringu Wizyjnego obiektowego i PdOZ

System monitoringu wizyjnego stanowi integralng czes¢ systemu ochrony
obiektow jednostki Policji pod wzgledem funkcjonalnym jak i technicznym.
Powinien zapewni¢ cyfrowg rejestracje obrazéw z kamer z mozliwoscig
jednoczesnego odtwarzania nagran, archiwizowania oraz podgladu obrazu.

Powinien pozwala¢ na identyfikacje zagrozenia terenu chronionego obiektu,
dzieki czemu mozliwe bedzie skuteczne podjecie interwencji przez stuzby
ochrony.

System powinien by¢ tak dobrany, aby maksymalizowa¢ wydajnos¢ ochrony
a umiejscowienie punktéw kamerowych w newralgicznych miejscach, powinno
da¢ mozliwos¢ wykrycia zagrozenia jeszcze przed fizycznym wtargnieciem na
teren chronionego obiektu. Monitoringiem wizyjnym powinny zostaC objete
obowigzkowo wszystkie ciggi komunikacyjne oraz wszystkie wejscia do
budynkdw.

System monitoringu powinien zapewnic:

e Minimum 60 dniowy okres rejestracji nagran



e Wymagang rozdzielczos¢ kamer (podglad i nagrywanie) minimum HD
(1280x720), a w miejscach obejmujgcych wejscia rozdzielczos¢ powinna
wynosi¢ minimum FHD (1920x1080),

e Wszystkie punkty kamerowe pracujgce w trybie dzief/noc,

e Stanowiska operatorskie w oparciu o komputery PC z procesorem
wystarczajgcym do ptynnej obstugi co najmniej 8 strumieni wideo FHD
(minimum i3) oraz wydajng karte graficzng z wyjsciami do obstugi 2
monitorow.

e Stanowiska operatorskie wyposazone w monitory o przekgtnej minimum 24”,
dostosowane do rozdzielczosci systemu monitoringu. llo$¢ monitorow
podtgczonych do jednego komputera ograniczona do maksymalnie 2 szt.

¢ W projekcie monitoringu wizyjnego nalezy uwzglednic¢ aktualnie dostepne
najnowsze, sprawdzone w praktyce systemy IP/HD, oraz wizyjne
oprogramowanie nadzorujgce.

¢ W ramach monitoringu obiektowego zaprojektowac punkty kamerowe
wskazane przez Wydziat Lgcznosci i Informatyki:

o w serwerowi KPP oraz przed drzwiami do w/w pomieszczenia,
o przed drzwiami do radiokomunikacyjnego pomieszczenia technicznego
w KPP Pita

o przed drzwiami pomieszczenia PSTDN.

Pozostate sktadniki systemu monitoringu i ich rozmieszczenie nalezy uzgodnié

z odpowiednimi komorkami OIN i odpowiedzialnymi za ochrone obiektu.

Il. System kontroli dostepu

Budowany system ma by¢ zintegrowany z istniejgcym w KWP w Poznaniu
systemem Unicard, Nalezy opisa¢ wytyczne dla serwera, stanowisk/a operatorsko-
administracyjnego, ilos¢ kart wraz z etui, sposéb personalizacji kart, drukarki do

personalizacji kart, oprogramowania wraz z licencjami.

Pozostate skiadniki systemu kontroli dostepu i ich rozmieszczenie nalezy
uzgodni¢ z odpowiednimi komérkami OIN i odpowiedzialnymi za ochrone obiektu.



Il System Sygnalizacji Wtamania i Napadu (SSWiN)

W projekcie systemu SSWIN nalezy uwzgledni¢ potrzebe unifikaciji
z systemami obecnie wdrozonymi do eksploatacji w najwiekszej ilosci jednostek
wielkopolskiej Policji.

Czujki ruchu nalezy dobiera¢ indywidualnie do potrzeb ze wskazaniem na
czujki dualne (PIR/mikrofala), jako bardziej niezawodne w stosunku do czujek PIR.

W ramach systemu SSWIN nalezy zaprojektowa¢ czujki w miejscach
wskazanych przez Wydziat £acznosci i Informatyki:

e w serwerowi KPP czujka dualna oraz czujnik kontaktronowy w drzwiach
do w/w pomieszczenia, a przy drzwiach na zewnatrz pomieszczenia
manipulator z klawiaturg do systemu,

e czujnik kontaktronowy w drzwiach do pomieszczenia PSTDN, a przy
drzwiach na zewnagtrz pomieszczenia manipulator z klawiaturg do

systemu.

Pozostate sktadniki systemu sygnalizacji wtamania i napadu i ich
rozmieszczenie nalezy uzgodni¢ z odpowiednimi komorkami OIN i odpowiedzialnymi

za ochrone obiektu .

IV.  System telewizji naziemnej

Zaprojektowaé mozliwos¢ przestania sygnatu telewizyjnego z serwerowni do
pomieszczen Dyzurnego, Komendantow oraz wszystkich Sal konferencyjnych.
Dodatkowo nalezy zamontowac¢ antene do odbioru TV naziemnej i doprowadzic jej
sygnat do pomieszczenia serwerowni.

llos¢ odbiornikow TV uzgodni¢ kierownictwem jednostki KPP Pita.

V. Wymagania dla pomieszczen i infrastruktury kancelarii tajnej, Suttelp,
PSTDN, HARNAS

W kazdym pomieszczeniu, w ktorym bedg przetwarzane dokumenty niejawne
nalezy przewidzie¢ poza normalnym okablowaniem strukturalnym miedzianym

(ekranowanym) doprowadzenie okablowania swiattowodowego FTTH i zakonczenie
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widkien na gniazdach abonenckich na zigczach SC/PC SM OM3. Po 4 wtékna do
kazdego z pomieszczen (po dwa na sciane). Wszystkie witokna z pomieszczen
PSTDN nalezy doprowadzi¢ do szafy PSTDN w serwerowni. W serwerowni nalezy
zaprojektowaé szafe PSTDN minimum 15U 800mmx800mm wraz z zasilaniem 230V
— szafa nie moze stac¢ blizej niz 0,5m od innych systemoéw teleinformatycznych oraz
minimum 8 metrow od granicy dziatki. Szafe nalezy podtaczy¢ do listwy
ekwipotencjalnej uziomu technicznego. Pomiedzy szafg PSTDN a szafami
okablowania strukturalnego nalezy utozyC tgcznik miedziany ekranowany 24xRJ45
oraz tgcznik swiattowodowy 24J SM SC/PC.
Wymagania do projektu — uzgodni¢ z OIN KPP Pita, WTO KWP

VI. Monitoring miejski

Nalezy uzgodni¢ i zaprojektowa¢ miejsce pod instalacje stanowisk oglgdu

monitoringu miejskiego.

VIl.  Wymagania techniczno - funkcjonalne dla systemu zasilania

gwarantowanego okablowania strukturalnego - UPS

Ze wzgledu na koniecznos¢ wykonania obliczen dla doboru kabli wiz
i odbiorczych, wyznaczenia dedykowanego miejsca (uwzgledniajgcego ciezar UPS,
baterii akumulatorow— nosnos¢ stropow/podtogi, gabaryty szaf z bateriami) do
instalacji urzadzen zasilania gwarantowanego wraz z bateriami, sposobu
prowadzenia i podfgczenia kabli nalezy do rozwigzan projektowych przyjgé istniejgce
i dostepne na rynku rozwigzanie producenckie.

UPS ma zapewnia¢ podtrzymanie obwoddéw elektrycznych okablowania
strukturalnego catego budynku o minimalnej 15 minutowej autonomii pracy, obwody
nalezy rozdzielic aby obcigzenie na poszczegolnych fazach byto rownomierne.
Ponadto do kazdej szafy serwerowej majg by¢ doprowadzone dedykowane obwody
zasilane z UPS-a zakonczone listwg zasilania 19”.

Parametry techniczne i eksploatacyjne jakimi ma charakteryzowaé sie zasilacz UPS

wykonany w technologii modutowej z redundancjg fazowg przedstawia tabela.



Dane techniczne UPS-a przedstawia ponizsza tabela:

Parametr

Wymagana wartosé

Budowa

e konstrukcja modutowa,
e zasilacze UPS w technologii VFI - SS 111,
posiadajgce certyfikat  zgodnosci  Z
zasadniczymi wymaganiami wydany przez
notyfikowang jednostke certyfikujgcg Iub
deklaracje zgodnosci z wymaganiami
szczegotowymi wydany przez producenta lub
importera,
e rownolegly redundancyjny ukfad modutowy
oparty na modutach zbudowanych z 3
niezaleznych modutow jednofazowych,
e mozliwo$¢ rozbudowy mocy systemu UPS
w jednej szafie,
e modulty wsuwane do szafy, wymiana
modutu UPS bez wykonywania jakichkolwiek|
potgczen  kablowych, bez  koniecznosci
wytgczania systemu UPS, bez koniecznosci
przejscia na by-pass,
e wejSciowy uktad przytgczeniowy systemu
UPS musi by¢ przystosowany do zasilania z
dwoch niezaleznych  pol: zasilanie  toru
przetwarzania + zasilanie toru
obejsciowego (bypass)
e zasilacz UPS ma by¢é wyposazony w,
sterownik stuzgcy do lokalnego / zdalnego
nadzoru, integracje z nadrzednym systemem
nadzoru oraz szybkiego dostepu do
parametréow serwisowych. Nalezy uruchomié
zdalny nadzér UPS-a za pomocg sieci
Zamawiajgcego Ethernet TCP/IP i poditgczy¢
do istniejgcego systemu zdalnego nadzoru
WInCN zlokalizowanego w WWT KWP
Poznanh.

Moc wyjsciowa

Dobrana przez projektanta przy zatozeniach:
o zasilania wszystkich punktow okablowania
strukturalnego przy zatozonym wspotczynniku
jednoczesnosci dla 80% punktéw PEL wynosi 0,5 i
dla 20% punktow PEL wynosi 1
J minimalna obcigzalnos¢ dla 1 punktu PEL
wynosi 500W

Architektura

Réwnolegty redundancyjny uktad modutowy N+X
oparty na modutach 20kVA zbudowanych z 3
niezaleznych modutéw jednofazowych

Konfiguracja fazowa wejscia /
wyjscia

3-fazy / 3-fazy

Technologia

VFI SS 111, uktad beztransformatorowy




Sprawnos$¢ catkowita
przetwarzania AC/AC

>95%

Napiecie / czestotliwosc
wejsciowa

400 V +15% -20%, 50Hz
THDiI < 3% (w zakresie obcigzenia 20% - 100%)

Wejsciowy wspotczynnik mocy
(PF)

> 0,99 (w zakresie obcigzenia 20% - 100%)

Napiecie / czestotliwosc
wyjsciowa

3x400 V, 50Hz

Tolerancja napiecia wyjsciowego | #1%
Tolle're_mCJa_ czestotliwosci £0.1%
wyjsciowej

Przecigzenie falownika 150% /60 s
Crest Factor 3,5:1

Baterie akumulatorow

UPS ma by¢é wyposazony w baterie w formie
wymiennych modutdw i w nowoczesny system
nieciggtego 3-stopniowego tadowania baterii, ktory
zapewni utrzymanie ich projektowanej zywotnosci

Czas autonomii przy pracy z
baterii akumulatorow

min. 15 minutowe]j autonomii pracy przy|
obcigzeniu znamionowym,

Technologia baterii akumulatorow

zaleca sie stosowanie akumulatoréw w
technologii o Zzywotnosci min. 10 lat

Uktad mechaniczny

Kazda bateria musi sktadac sie z min. Dwoch
szeregoOw potgczonych réwnolegle. Baterie
umieszczone w szafie UPSa w postaci modutéw
bateryjnych wymienianych ,na gorgco” (hot
swap).

Wymagania baterii akumulatoréw

spetniajgce wymagania okreslone w decyzji Rady|
nr 87/95/EWG z dnia 22 grudnia 1986 r. w sprawie
normalizaciji w dziedzinie technologii
informatycznych i telekomunikacji (Dz. Urz. UE,
Polskie wydanie specjalne: rozdziat 13, tom 08, str.
236) oraz w dyrektywie 2006/66/WE Parlamentu
Europejskiego i Rady z dnia 6 wrzesnia 2006 r. w
sprawie baterii i akumulatorow oraz zuzytych
baterii i akumulatoréw oraz uchylajgca dyrektywe
91/157/EWG (Dz. Urz. UE L 266 z 26.09.2006 r. ,
str.1).

Budowa

- nalezy stosowaé baterie akumulatoréw
sktadajgcq sie z ogniw tego samego typu,

- nalezy stosowa¢ minimum dwie réwnolegte
gatezie akumulatorow, odpowiednio
zabezpieczonych na obu biegunach,

Zintegrowany centralny reczny
by-pass serwisowy dla catego
systemu

Tak

Wspotpraca z agregatem
pradotworczym

Synchronizacja w szerokim zakresie
czestotliwosci wejscia / wyjscia: £14%

Sterowanie

uktad sterowania z wyswietlaczem LCD

Wylacznik ppoz.

UPS ma by¢ wyposazony w wytgcznik p-poz.




Zabezpieczenia

e przecigzeniowe

e przed minimalnym dopuszczalnym
roztadowaniem baterii

e przeciwzwarciowe

e przeciwprzepieciowe

¢ przed maksymalng dopuszczalng temperaturg
pracy

Zdalny nadzor

¢ UPS ma by¢ wyposazony w sterownik stuzacy
do lokalnego/zdalnego nadzoru, integracje z
nadrzednym systemem nadzoru oraz szybkiego
dostepu do parametréw serwisowych. Nalezy
uruchomic¢ zdalny nadzér UPS-a za pomocg
istniejgcej sieci Ethernet TCP/IP i podtgczy¢ do
istniejgcego systemu zdalnego nadzoru
zlokalizowanego w WWT KWP Poznan.

¢ \Wymaga sie kontrolowania co najmnie;j
parametrow: -okreslenie stanu pracy (z baterii,
Z sieci, z by-pass),

-wartos¢ skuteczna napiecia zasilajgcego (dla
kazdej fazy) i jego czestotliwosc,

-przewidywany czas podtrzymania na baterii przy|
biezgcym obcigzeniu,

Licencja na oprogramowanie Tak
WinCN dla obiektu
Temperatura pracy 0°C -40°C

Nalezy stosowac zasilacze UPS
spetniajgce normy i wymagania:

PN-EN-62040-1-1:2006, PN-EN 50091-2:2002 (U),
PN-EN 62040-3:2005,

Inne

Po zakonczeniu prac i
uruchomieniu UPS-a Wykonawca
przeprowadzi szkolenie dla min. 4
pracownikow Policji, obejmujgce
budowe urzadzen, petng obstuge,
konfiguracje, lokalizacje i
usuwanie uszkodzen,
Wykonawca zapewni materiaty
szkoleniowe

Tak

Dokumentacja powykonawcza
systemu UPS

Tak

W pomieszczeniu catodobowe;j
stuzby dyzurnej jednostki
zamontowac wizualno —
akustyczne panele sygnalizacyjne
informujgce o aktualnym stanie
urzagdzen zasilajgcych oraz
sygnalizujgce ich ewentualne
awarie

Tak

Schemat ideowy instalaciji
zasilania gwarantowanego

Tak




umieszczony w serwerowni i
miejscu instalacji urzgdzen
zasilania

VIIl. Wymagania techniczno - funkcjonalne dla systemu zasilania

gwarantowanego z agregatu pradotworczego.

Dla pewnosci zasilania przewiduje sie zastosowanie Zespotu Spalinowo
Elektrycznego (ZSE). Nalezy zaprojektowa¢ ZSE wyposazony w agregat o mocy
dobranej zgodnie z bilansem mocy obiektu oraz wytycznymi KGP, zlokalizowanym w
wydzielonym miejscu. Jednostke agregatu nalezy zabezpieczy¢ dla ograniczenia
dostepu osobg postronnym. Agregat przeznaczony bedzie dla zasilania
rezerwowego budynku. Przewiduje sie zastosowanie jednostki wolnostojgcej w
obudowie wygtuszonej. Jednostke agregatu nalezy wyposazy¢ w panel sterujacy
zlokalizowany przy agregacie oraz dodatkowo zastosowaé panel obstugi
wyniesiony zlokalizowany w dyzurce budynku.

Dla prawidtowej pracy agregatu pradotworczego nalezy wykonacC potgczenia
kablowe. Projektuje sie utozenie nastepujgcych linii kablowych:

e Linia zasilania rezerwowego — wykonana kablami dostosowanymi do mocy
agregatu pragdotworczego. Miejsce wprowadzenia linii kablowych do budynku
zabezpieczy¢ masg ognioodporng o klasie izolacji sciany zewnetrznej. W
terenie zewnetrznym kable uktadaé doziemnie. Przejscia pod ciggami
komunikacyjnymi wykonac w rurze ostonowej SRS 160

e Linia zasilania potrzeb wtasnych jednostki

e Linia potgczen sterowniczych z uktadu SZR

e Linia potgczen monitorowania stanu pracy agregatu

Kable sterownicze i monitorujgce uktadaé w terenie zewnetrznym w rurach
ostonowych na catej dtugosci kabla. StosowaC rury ostonowe przeznaczone do
montazu w rowach kablowych.

Wymagania dla fundamentu pod agregat:

e Wytrzymatos¢ fundamentu musi by¢ wystarczajgca dla przeniesienia catkowitego

ciezaru instalacji wraz z ptynami eksploatacyjnymi oraz obcigzen dynamicznych,



e Poziome wymiary fundamentu muszg by¢ z kazdej strony wieksze od wymiaréw
agregatu o nie mniej niz 300mm.

Przy montazu nalezy zwrdéci¢ uwage na wtasciwy montaz izolacji przeciwwibracyjnej

oraz na wiasciwymi przytwierdzeniu agregatu do podtoza.

Niezbedne parametry agregatu prgdotwdérczego dla prawidtowej pracy to:

e Uklad SZR zabudowa¢ w szafie rozdzielni gtownej stosujgc  wytgczniki z
napedem silnikowym,

e Mozliwosc zdalnego startu urzgdzenia poprzez podanie sygnatu alarmowego,

e Petna automatyka pracy agregatu podgrzewanie bloku silnika, tadowanie baterii,
pomiar parametrow pracy silnika i pradnicy,

e Mozliwos¢ wystania parametrow pracy do sieci zewnetrznej (monitoring),

e \Wyposazenie w panel sterownia i kontroli zdalnej.



