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Wytyczne WLil KWP w Poznaniu dotyczace:

»Modernizacji budynkow i budowa strzelnicy krytej w Komendzie
Miejskiej Policji w Lesznie”

1. W jednostce nalezy =zaprojektowaé okablowanie strukturalne niezbgdne do
podiaczenia terminali taczno$ci 1 informatyki.
Wymagania dla nowo projektowanej instalacji:
- kategoria instalacji min. 6A— szczegétowe wymagania na etapie projektowania
- Punkt Elektryczo — Logiczny (PEL) o konfiguracji 3 x RJ-45 i 4 x 230 V
z zabezpieczeniem

a) na II pigtrze w budynku przy ul. 17 stycznia 8 do istniejacej sie¢ strukturalnej
z dedykowana siecia elektryczna(niegwarantowana) zakonczona na parterze
W Serwerowni:
— 70 gniazd RJ-45 dotozy¢ nalezy 48 gniazd RJ-45 i zakonczy¢ je w serwerowni
na III pictrze. Rozmieszczenie PEL bedzie mozliwe do okreslenia na etapie
projektowania;

b) na Il pigtrze istniejaca sie¢  strukturalna z dedykowana siecia
elektryczna(niegwarantowana):
— 44 gniazda RJ-45 zakonczone w szafie na II pigtrze i przedtuzone do serwerowni
na parterze bez zmian,
— 78 gniazd RJ-45 zakonczone w szafie w serwerowni na III pigtrze na taczowkach
AT&T nalezy przerobi¢ na panele 24 portowe RJ-45 cat. co najmniej 5e.
— serwerownia na III pigtrze potaczona jest z serwerownia na parterze kablem
miedzianym (18gniazd RJ-45) oraz $wiattowodem 2x6 widkien, szafa
W serwerowni zasilana jest z sieci gwarantowanej.
— istniejace gniazda RJ-45 znajdujace si¢ na III pigtrze w obecnym pomieszczeniu
kuchni, toalet oraz na korytarzu nalezy przenie$¢ do remontowanych pomieszczen

pokoi gos$cinnych. Szacowana ilo$¢ gniazd 22 RJ-45.

2. System antenowy wraz z instalacja.



a) istniejace stacje radiowe znajdujace si¢ obecniec w pomieszczeniu 313 nalezy
przenies¢ do serwerowni na III pigtrze (pomieszczenie obok). Nalezy wymienic
istniejaca cze$¢ instalacji radiowej (falowdd) 5 stacji radiowych 4 WLil i 1 WTO
pomiedzy podstawa masztu a pomieszczeniem serwerowni kazda po okoto 15 mb.

b) istnicjacy maszt stalowy rurowy wysokosci 20m o $rednicy @108mm/88,9mm
ztozony z segmentdw taczonych kolnierzowo, $rubami M16x80. Trzon masztu
usztywniony odciggami linowymi o $rednicy @ 8mm i 6mm w trzech poziomach
i czterech kierunkach .Orientacyjna dtugos¢ odciagéw wynosi 127 mb.

Zakres prac do wykonania:

— projekt remontu masztu zatwierdzony przez osobg uprawniona do tego typu prac
— wymiana odciagéw linowych wraz z osprzgtem linowym — kausze, zaciski, §ruby
rzymskie
— wymiana $rub M16x80mm taczacych segmenty masztu
— wykona¢ czyszczenie masztu i usunigcie ognisk korozji malowanie.
€) Nalezy sporzadzi¢ ekspertyze wytrzymato$ci masztu dla obowiazujacych w tym
wzgledzie przepisOw oraz wykona¢ dokumentacj¢ konstrukcji masztu;
Zastosowane materiaty do wymiany powyzszych elementow — stal nierdzewna.
— wymiana kabla zasilajacego do o$wietlenia przeszkodowego
Materiaty wykorzystane do wymiany powyzszych elementow musza spetniaé
wymagania wytrzymalo$ciowe w odniesieniu do masztu oraz posiadaé atesty, ktore

nalezy dostarczy¢ Zamawiajacemu

Kanalizacja teletechniczna na terenie posesji ul. 17 stycznia 8 przed utwardzeniem
terenu nalezy wybudowa¢ kanalizacj¢ teletechniczna sktadajaca si¢ z 1 rury fi 100
pomigdzy budynkami: gtdéwnym oznaczonym jako 1, garazy oznaczonym jako 2,
strzelnica oznaczong jako 7,8. Uwzgledni¢ nalezy takze doprowadzenie rurociagu
wraz z instalacja niskopradowa do szlabanu przy wjezdzie oraz wykonac instalacje
CCTV dla catego terenu. Zatacznik nr 1 — szkic pogladowy przebiegu kanalizacji
teletechnicznej. Szczegoty przebiegu kanalizacji nalezy uzgodni¢ z Zamawiajacym na
etapie projektowania.

Pomiedzy budynkami 1, 2, 7,8 utozy¢ nalezy kabel swiattowodowy jednomodowy 12J

szczegblowy zakres prac na etapie realizacji.



Podtrzymanie zasilania w budynku 7,8 ma zapewni¢ UPS o mocy 5kVA z

mozliwo$cia montazu w szafie 19” umozliwiajacy nadzor pracy za pomoca sieci Eth.

Szczegdtowy zakres prac na etapie realizacji projektu.

Przedstawiona trasa kanalizacji teletechnicznej jest pogladowa wigc trasa utozenia jest

dowolna.

4. W pomieszczeniu strzelnicy wykonaé instalacje¢ 1 x PEL 3xRJ45 4x230AC w
nastepujacych pomieszczeniach: 1/3, 1/6, 1/7, 1/9, 1/10, 1/20, 1/21. Wszystkie kable

UTP maja by¢ zakonczone w szafie 42U umiejscowionej w pomieszczeniu 1/11

(wentylatornia) szczegdtowy zakres prac na etapie realizacji projektu.

Wykonawca dostarczy na potrzeby podlaczenia terminali do sieci PSTD oraz Telefonii

IP:

Przelacznik Cisco Catalyst 2960X-24TS-L lub rownowazny 1 szt.

Warunki rOwnowaznos$ci;

1)

2)

3)
4)

5)
6)

7)

Przetacznik musi by¢ wyposazony w min. 48 portéw Ethernet 10/100/1000 oraz

min. 4 porty Gigabit SFP.

Porty SFP musza umozliwia¢ ich obsadzenie modutami 1000Base-SX, 1000Base-

LX/LH oraz modutami CWDM.

Urzadzenie musi obstugiwa¢ minimum 250 sieci VLAN i 8000 adresow MAC.

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19", a jego wysoko$¢ nie moze

by¢ wigkszaniz 1 U.

Wydajno$¢ przetaczania musi wynosi¢ minimum 100 Mpps

Urzadzenie musi posiada¢ mozliwo$¢ taczenia w stosy z zachowaniem nastgpujacej

funkcjonalnosci:

a) Obstuga min. 4 jednostek w stosie,

b) Magistrala stakujaca o wydajnosci co najmniej 80Gb/s,

c) Mozliwos¢ tworzenia polaczen EtherChannel zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (Cross-stackEtherChannel),

d) W celu uzyskania tej funkcjonalnosci dopuszcza si¢ konieczno$¢ doposazenia
urzadzenia w dodatkowy, opcjonalny modut.

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtow.



8) Obstuga protokotu NTP.
9) Obstuga IGMPv3 i MLDvI/2 Snooping.
10) Wsparcie dla protokotow IEEE 802. IwRapidSpanningTreeoraz IEEE 802.1s Multi-

InstanceSpanningTree.

11) Funkcjonalnos¢ Layer 2 tracerouteumozliwiajaca Sledzenie fizycznej trasy pakietu

o zadanym zrédtowym i docelowym adresie MAC.

12) Przetacznik musi obstugiwaé nastgpujace mechanizmy bezpieczenstwa:

a)

b)

9)

Wiele poziomoéw dostgpu administracyjnego poprzez konsole. Przelacznik
musi umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem
dostepu zgodnie z odpowiedza serwera autoryzacji (privilege-level),
Autoryzacja uzytkownikow w oparciu o IEEE 802.Ix z mozliwo$cia
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
I Z mozliwos$cia dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do
sieci dla uzytkownikow bez suplikanta 802. IX,

Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www
dla klientow bezsuplikanta 802.IX (bez koniecznosci stosowania zewngtrznego
serwera www),

Przelacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie
jednoczesnego uruchomienia na porcie zarowno mechanizméw 802. IX, jak 1
uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www,
Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu

uzytkownikéw na jednym porcie.

13) Mozliwos¢ uzyskania dostgpu do urzadzenia przez SNMPv2 oraz SNMPv3, SSHv2

z obstuga certyfikatow typu self-signed.

14) Obstuga list kontroli dostgpu (ACL); mechanizméw Port Security, DHCP

Snooping, Dynamie ARP Inspection, IP Source Guard, Wymagane jest, aby listy

ACL posiadaty domys$lny wpis "blokuj" dla ostatniego, niewidocznego wpisu w
ACL.
15) Funkcjonalnos¢ Protected Port.

16) Obstuga funkcjonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu

danych i ruchu gtosowego.



17) Przetacznik musi wspiera¢ nast¢pujace mechanizmy zwigzane z zapewnieniem
jakos$ci ushug w sieci:

a) Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: zrodlowy/docelowy adres MAC,
zrodtowy/docelowy adres IP, zrodtowy/docelowy port TCP,

b) Implementacja co najmniej czterech kolejek sprzgtowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja
algorytmu ShapedRound Robin lub podobnego dla obstugi tych kolejek,

C) Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (StrictPriority),

d) Mozliwos$¢ ograniczania pasma dost¢gpnego na danym porcie dla ruchu o dane;j
klasie obstugi. Wymagana jest mozliwo$¢ skonfigurowania minimum 64
roéznych ograniczen per port, kazde odpowiednio dla roznej klasy obstugi
ruchu.

18) Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzetu zaleznie
od typu urzadzenia dotaczonego do portu (np. telefon IP).

19) Urzadzenie musi mie¢ mozliwos$¢ zarzadzania poprzez interfejs CLI
z poziomuportu konsoli.

20) Przetacznik musi umozliwia¢ zdalna obserwacj¢ ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego, poprzez dedykowana sie¢ VLAN (RSPAN).

21) Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przegladania 1 zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi
by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W pamigci nieulotnej
musi by¢ mozliwo$¢ przechowywania przynajmniej 4 plikow konfiguracyjnych.

22) Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza
(dopuszczalne rozwiazania zewngtrzne).

23) Przetacznik musi by¢é wyposazony w dwa moduty MINIGBIC/SFP
1000BASELX/LH LC (GLC-LH-SM) — lub réwnowazny.

Telefon IP,



Telefon klasy Unified IP Phone 6961 lub 7861 lub rownowazny.

Warunki rOwnowaznosci:

SO

telefon musi wspotpracowaé z istniejacym systemem Cisco UnifiedComunication
Manager wersja 8.6,

telefon musi wspiera¢ kodeki audio: G.711, G.729,

telefon musi posiada¢ wyswietlacz LCD,

telefon musi mie¢ mozliwo$¢ obstugi minimum 2 kont telefonicznych,

telefon musi posiada¢ wbudowany przetacznik sieciowy z przynajmniej 2 portami w
standardzie 10/100Base-T,

telefon musi posiada¢ wsparcie dla protokotu DHCP,

telefon musi posiada¢ mozliwo$¢ zasilania z lokalnego zasilacza oraz z sieci LAN
zgodnie ze standardem PoE IEEE 802.3af,

telefon musi posiada¢ wbudowany system gtosnomoéwiacy,

telefon musi posiada¢ co najmniej 12 programowalnych przyciskow dla linii
telefonicznych, funkcji, ustug, szybkiego wybierania numeré6w z funkcjonalnos$cia

sygnalizacji stanu linii (zajgtos¢) ,

10. telefon musi posiada¢ co najmniej nastepujace dedykowane przyciski:

[0 przycisk dostepu do ksigzki telefonicznej,

[J przycisk sterujacy glosnoscia,

[ przycisk wylaczenie mikrofonu,

[ przycisk przetaczajacy na tryb rozmowy przez system nagtowny,

[ przycisk przetaczajacy na trybu gtosnomowiacy,

11. telefon musi zapewnia¢ wsparcie dla protokotu sterujacego SIP,

12. telefon musi wspolpracowaé z istniejaca brama glosowa (router) pod wzgledem

funkcjonalno$ci zapasowego serwera przetwarzania potaczen na wypadek awarii lub

braku tacznos$ci z serwerem sterujacym (CUCM w KWP w Poznaniu).

13. Telefon musi by¢ koloru czarnego



