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1. PODSTAWA OPRACOWANIA

Postawa opracowania projektu sa:

®  Zlecenie Inwestora.

®  Projekty architektoniczno-budowlane budynku.
®  Wytyczne branzowe.

®  Wytyczne i robocze uzgodnienia z Inwestorem.
® Uzgodnienia migdzybranzowe.

® (Obowiazujace normy i przepisy.

2. ZAKRES OPRACOWANIA

Niniejsze opracowanie zakresem swym obejmuje:

- sie¢ strukturalna, kanalizacje teletechniczna i urzadzenia aktywne

- urzadzen systemu komunikacji radiowej

- urzadzen komputerowych — komputery osobiste PC, notebooki i drukarki
- zintegrowanego systemu alarmu pozarowego SAP

- zintegrowanego systemu kontroli dostepu KD

- zintegrowanego systemu telewizji przemystowej CCTV

3. Opis techniczny — sie¢ strukturalna — ETAP I

3.1. Zakres projektu

Przedmiotem niniejszego opracowania jest projekt instalacji okablowania strukturalnego budynku
Komendy Powiatowej Policji w Grodzisku Wielkopolskim.
Projekt opracowano zgodnie ze wskazowkami i zaleceniami Inwestora, z uwzglednieniem elastycznosci

systemu oraz wymagan nowoczesnych urzadzen transmisji danych.

3.1.2. Podstawa opracowania

Podstawa do opracowania zagadnien zwiazanych z okablowaniem strukturalnym sa normy okablowania

strukturalnego.

Normy  europejskie  dotyczace  okablowania  strukturalnego -  wymagan  ogolnych

i specyficznych dla danego srodowiska:
e PN-EN 50173-1:2011 Technika Informatyczna - Systemy okablowania
strukturalnego - Czes¢ 1: Wymagania ogolne

e PN-EN 50173-2:2008/A1:2011 Technika Informatyczna - Systemy

okablowania strukturalnego - Cz¢$¢ 2: Budynki biurowe;
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Normy europejskie pomocnicze - w zakresie instalacji:

® PN-EN 50174-1:2010/41:2011 Technika informatyczna. Instalacja

okablowania - Czes¢ 1 - Specyfikacja i zapewnienie jakosSci;

® PN-EN 50174-2:2010/41:2011 Technika informatyczna. Instalacja
okablowania -Czegs¢ 2 - Planowanie i wykonawstwo instalacji wewnqtrz

budynkow;

® PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania

-Cze$¢é 3 - Planowanie i wykonawstwo instalacji na zewngtrz budynkow;

® PN-EN 50346:2004/42:2010 Technika informatyczna. Instalacja

okablowania - Badanie zainstalowanego okablowania

® PN-EN 50310:2007 Stosowanie polgczen wyréownawczych i uziemiajgcych

Uwaga: Zgodnie z zasadami zamoéwien publicznych mozna zastosowa¢ materialy i rozwigzania
rownowazne, to jest w zadnym stopniu nieobnizajace standardu i niezmieniajace zasad i rozwigzan
technicznych przyjetych w projekcie. W przypadku innych rozwiazan i elementéw projektu nalezy
pisemnie tj. z wykresami, tabelami porownawczymi charakterystyk udowodni¢, ze zastosowany
typoszereg urzadzen spelnia zasade wydajnosci oraz pewno$ci prawidlowego kompatybilnego
zadzialania w przypadku zagrozenia oraz zapewnia ochrone oraz bezpieczenstwo ludzi i urzadzen. W
szczegolno$ci w przypadku urzadzen pasywnych i aktywnych sieci teleinformatycznej oraz
telefonicznej, takich jak okablowanie, osprzet przylaczeniowy pasywny, przetaczniki sieciowe i inne
nalezace do montazu okablowania, réwnowazno$¢ techniczng musi po weryfikacji technicznej

potwierdzi¢ w formie pisemnej - przedstawiciel Inwestora oraz Projektant.

3.1.3. Zalozenia i architektura rozwigzania

® Okablowanie strukturalne zaimplementowane w obiekcie opiera si¢ na ekranowanym
modularnym module przylaczeniowym kat6, Reall0 umozliwiajacym obstuge aplikacji 10000

BASE-T;

® Zaréwno liczba stanowisk roboczych oraz ich lokalizacja jest pochodna wymagan Uzytkownika
koncowego oraz obowiazujacych norm. Dane te musza by¢ przekazane firmie wykonawczej

przed rozpoczeciem prac;

®  Wymagania odnos$nie wydajnosci kanatu transmisyjnego musza spelnia¢ minimum Klase Ex a

wszystkie komponenty spetnia¢ kryteria kategorii /64 Real10.

® Zaklada sig, iz srodowisko pracy budowanej sieci bedzie $rodowiskiem tagodnym tj.

okreslonym jako M;I,C,E; wg. skali MICE zgodnie z PN-EN 50173-1:2007;
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® Glowny Punkt Dystrybucyjny (GPD) zostanie skonstruowany jako szafa dystrybucyjna 19” o
wysokos$ci 42U i wymiarach zewnetrznych 800x800 [mm];

3.2. Instalacja teletechniczna

Wymagania dotyczace systemu i komponentéw instalowanego okablowania strukturalnego

Wszystkie elementy pasywne projektowanej sieci musza pochodzi¢ od jednego producenta co umozliwi

uzyskanie calosciowej i spdjnej gwarancji na caly system.

Projektuje si¢ rozwiazanie, ktére ma pochodzi¢ od jednego producenta i by¢ objete jednolita i spojna
gwarancja systemowa producenta na okres minimum 25 lat obejmujaca wszystkie elementy pasywne
toru transmisyjnego, jak rowniez plyty czotowe gniazd abonenckich, wieszaki kablowe i szafy
dystrybucyjne.

Wymaga si¢, aby 25-letnia gwarancja byta standardowym elementem w ofercie producenta, nie moze
by¢ oferowana ,,specjalnie dla tej inwestycji" przez wykonawce, dostawce, dystrybutora, a nawet przez

producenta;

Wszystkie elementy okablowania (w szczegolnosci: panele krosowe, gniazda, kabel, szafy, kable
krosowe, plyty czotowe gniazd, prowadnice kablowe i inne) maja by¢ oznaczone logo lub nazwa tego
samego producenta i pochodzi¢ z oferty rynkowej producenta. Wszystkie podsystemy, tj. system
okablowania logicznego (i telefonicznego) musza by¢ opracowane (tj. zaprojektowane, wykonane i
wdrozone do oferty rynkowej) przez producenta jako kompletne rozwiazania, celem uzyskania
maksymalnych zapaséw transmisyjnych (margineséw pracy). Niedopuszczalne jest stosowanie
rozwiazan ,,sktadanych" od roéznych dostawcow komponentéw (rézne zrédta dostaw kabli, modutdw
gniazd RJ45, paneli, kabli krosowych, itd). Producent oferowanego systemu okablowania strukturalnego
musi spetlnia¢ najwyzsze wymagania jakosciowe potwierdzone nastgpujacymi programami i

certyfikatami np:, ISO 9001, 3P

Wszystkie komponenty systemu okablowania maja by¢ zgodne z wymaganiami obowiazujacych norm
wg.: ISO/IEC 11801:2008 wyd.2, EN-50173-1:2008, PN-EN 50173-1:2004, IEC 61156-5:2002,
ANSI/TIA/EIA 568-B.2-1. Producent systemu musi przedstawi¢ odpowiednie certyfikaty niezaleznego
laboratorium, np. 3P, GHMT, potwierdzajace zgodnos¢ wszystkich elementow systemu z wymienionymi

w tym punkcie normami.

W celu zagwarantowania Uzytkownikowi koncowemu najwyzszej jakosci parametrow technicznych i
uzytkowych cala instalacja musi by¢ (bezptatnie) nadzorowana w trakcie budowy oraz zweryfikowana

przez inzynier6w ze strony producenta przed odbiorem technicznym.

Wydajnos¢ komponentéw (zlacze-wtyk) ma by¢ potwierdzona certyfikatem De-Embedded Testing
wystawionym przez niezalezne laboratorium badawcze. System ma sie sktada¢ w petni z ekranowanych
elementéw, to wymaganie dotyczy zaréowno gniazd w zestawach nasciennych, jak i w panelach
krosowych. Zgodnie z wymaganiami norm kazdy 4-parowy kabel ma by¢ w catosci (wszystkie pary)
trwale zakonczony na 8-pozycyjnym zlaczu modularnym - tj. na ekranowanym module gniazda RJ45

skonstruowanym w oparciu o technologie IDC. Niedopuszczalne sa zadne zmiany w zakonczeniu par
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transmisyjnych kabla. Konstrukcja paneli krosowniczych ma zapewnia¢ optymalne wyprowadzenie

kabla bez zagie¢ i zalaman, przy pomocy poziomych organizerow kabli.

Instalacja ma by¢ poprowadzona ekranowanym kablem konstrukcji SFTP 650MHz posiadajacym ostong

zewnetrzna trudnopalna (LSZH).

Charakterystyka kabla kat.,64, ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parametry

transmisyjne do 650MHz.

W celu zagwarantowania najwyzszej jakosci potaczenia, a przede wszystkim powtarzalnych parametrow,
wszystkie ztacza, zarbwno w gniazdach konicowych, panelach oraz ztaczach RJ45 w kablach krosowych
i przytaczeniowych musza by¢ zarabiane w oparciu o technologie IDC. Proces montazu modutéw gniazd
RJ45 ma gwarantowaé najwyzsza powtarzalnos¢. Maksymalny rozplot par transmisyjnych na modutach
gniazd RJ45 montowanych zaréwno w panelach, jak i w zestawach instalacyjnych nasciennych nie moze
by¢ wiekszy niz 8 mm. Ze wzglgedu na wymagana najwyzsza dlugoterminowa trwatos$¢ i niezawodno$¢
oraz doskonate parametry kontaktu nalezy stosowa¢ kable przylaczeniowe i krosowe wykonanymi i

przetestowanymi przez producenta.

3.2.1. Struktura systemu okablowania

Okablowanie poziome dla aplikacji 10Gb (Klasa E./Kategoria 6. S/FTP)

Zadaniem instalacji teleinformatycznej (logicznej) jest zapewnienie transmisji do 10GbE poprzez
ekranowane okablowanie Klasy E. / Kategorii 64 (wymég Uzytkownika koncowego). Projektowane
okablowanie strukturalne obejmuje 86 potrojnych punktéw logicznych kat.64 rozmieszczonych na 2

kondygnacjach w budynku.

Prowadzenie okablowania poziomego.

Ze wzgledu na warunki budowy i status budynku okablowanie poziome zostanie rozprowadzone w
korytarzach w nowo projektowanych kanatach kablowych nad przestrzenia sufitu podwieszanego;
prowadzenie kabla w pomieszczeniach, do gniazda koncowego - pod tynkiem w peszlu z montazem w
puszkach podtynkowych. Nalezy stosowaé kable w powtokach trudnopalnych - LSZH (LSOH). Przy
prowadzeniu tras kablowych zachowa¢ bezpieczne odleglosci od innych instalacji. W przypadku
traktow, gdzie kable sieci teleinformatycznej i zasilajacej biegna razem i réwnolegle do siebie na
przestrzeni dluzszej niz 35m, nalezy zachowac odleglos$¢ (rozdzial) miedzy instalacjami (szczegdlnie
zasilajaca i logiczna), co najmniej SO0mm lub stosowa¢ metalowe przegrody. Puszki nalezy montowac
podtynkowo 30 cm od poziomu podlogi, poziomo w uktadzie 3xRJ45 + 4x230V. Kazdemu stanowisku

roboczemu nalezy nada¢ indywidualny symbol indentyfikacyjny.

Kable instalacyjne miedziane.

Ze wzgledu na przyjete wymiary przepustdw kablowych oraz zaprojektowane trakty prowadzenia kabli i
zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej
$rednicy zewnetrznej 7,6 mm. Nie dopuszcza si¢ kabli o wiekszej srednicy zewnetrznej. Kabel ten ma

spelnia¢ wymagania stawiane komponentom Kategorii 6A przez obowiazujace specyfikacje norm,
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rownoczesnie zapewniajac petna zgodnos$¢ z nizszymi kategoriami okablowania.

Ekran takiego kabla zrealizowany musi by¢ w postaci folii aluminiowej oplatajacej poszczegdlne pary

transmisyjne w celu redukcji przestuchéw pochodzacych z zewnetrznych zrédet EMC oraz dodatkowo

oplot wykonany z ocynkowane;j siatki miedzianej

Rys 1. Kabel Real10 Kat.6, S/FTP

WYMAGANE PARAMETRY KABLA TELEINFORMATYCZNEGO:

Opis konstrukeji:

Standaryzacja ISO/IEC 11801 2nd ed.; IEC 61156-5 2nd ed.; EN 50173-1; EN
50288-x-1;

Kategoria Kat.6,4 (wg I1SO)

Pasmo przenoszenia 650 MHz

Rodzaj kabla Kabel instalacyjny

Rodzaj ekranowania S/FTP

Liczna przewodnikow 8

Splot 4P

Srednica catkowita kabla 7.6 mm

Typ przewodu Scista tuba

Srednica zyty AWG 24

Dlugos¢ kabla w szpuli 500 m

Materiat powloki LSZH

Charakterystyka powloki Bezhalogenowa, ochrona przeciwplomieniowa
Zbrojenie kabla Brak

Kod koloru RAL 7035

Kolor szary

Modul przylgczeniowy

Do wyposazenia zarowno gniazd abonenckich jak i paneli krosowych w punktach dystrybucyjnych
dopuszcza si¢ uzycie jednego rodzaju modulu przylaczeniowego kat.6, typu RJ45. Modul musi
pozwala¢ na pewne przytwierdzenie do niego kabla instalacyjnego za pomoca opaski uciskowej oraz
pozwala¢ na zarabiania kabla instalacyjnego metoda bez narzedziowa. Musi by¢ wyposazony w zlacza
IDC gwarantujace uzyskanie najwyzszej jakosci kontaktu modulu z zyla kabla. Kable przylaczeniowe
rowniez musza by¢ wyposazone we wtyki RJ45 terminowane w zlaczu IDC, co ma decydujacy wptyw
na jako$¢ kontaktu wtyk-modul. Modut musi by¢ wyposazony w dedykowany system przeciwdziatania

wplywom wibracji wystepujacych w szczegdlnosci w punktach dystrybucyjnych. Modut musi zapewniaé
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mozliwo$¢ dokonywania co najmniej 20to krotnej terminacji kabli instalacyjnych co umozliwi korekte
ewentualnych btedéw instalacyjnych bez koniecznosci wymiany calego modutlu oraz pozwoli na
przyszle zmiany w strukturze sieci. Modul musi obstugiwaé protokol 10GBase-T zgodnie z IEEE
802.3an w zakresie do 500MHz i na dystansie 100m. Musi charakteryzowaé sie wsteczna
kompatybilnoscia do komponentow Kat.6 oraz Kat.5 oraz zapewnia¢ mozliwos¢ terminacji kabla w
zakresie srednicy zyt AWG26 — 22 (0,4 — 0,65 mm) oraz kabli typu linka AWG 26/7 —22/7). Modut musi
by¢ testowany w procesie wytwarzania na 100% probek.

W celu kolorystycznej identyfikacji gniazd i ochrony przed kurzem, gniazda nalezy wyposazy¢ w

ostong: zielona, czerwona, biata;

Kabel instalacyjny musi by¢ przytwierdzany do modulu za pomoca opaski uciskowej co ma
przeciwdziata¢ wyszarpaniu go z modulu. Kable terminowane w module musza mie¢ mozliwos¢
rozszycia zyt zaréwno w sekwencji T568A jaki i T568B. Konstrukcja modutu ma eliminowacé wplywy

przestuchow poprzez:

® Ekranowanie modulu 360°. Ciaglos¢ ekranowania ma by¢ zapewniona poprzez specjalny
element (bagnet) wprowadzany pod powloke kabla, faczacy ekranowanie modutu i kabla.
e Kompensacja przestuchow wewnatrz moduldéw realizowana poprzez mechaniczne

uksztattowanie kontaktow.

Rys 2. Modut przytaczeniowy Kat. 64/s

Opis konstrukcji:
IEC 60603-7: Electrical Characteristics of the Telecommunication
] Outlets

Standaryzacje
ISO/IEC 11801, Second Edition: September 2002 Amd. 1& 2
EN 50173-1: May 2007, A1:2009

Typ ztgcza (A) RJ45

Kategoria ztacza (A) Kat.6a

Ekranowanie - zigcze (A) Tak

Mocowanie Piytka montazowa/shap-in

Rozszycie zyt EIA/TIA 568A / EIA/TIA 568B

llos¢ kontaktéw 8

Materiat Plastik: PC, UL 94 V-0

Kod koloru RAL 7035

Kolor czerwony

Przelacznice miedziane
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Nalezy zastosowac panele 19” typu HD 24xRJ45 ekranowany kat.64, z mozliwoscia doposazenia portow
do 48xRJ45 ekranowanych kat.64. Panele te powinny umozliwia¢ wymiane kazdego zlacza z osobna
miedzianego lub $wiattowodowego , co umozliwi dokonywania naprawy jednego tacza bez przerywania
ciaglosci pracy pozostatych. Panel typu HD ma mie¢ mozliwo$¢ zastosowania w przyszlosci
inteligentnego systemu do monitorowania i zarzadzania potaczen fizycznych bez konicznos$ci stosowania
niestandardowych kabli krosowych. Konstrukcja paneli krosowniczych ma zapewnia¢ optymalne
wyprowadzenie kabla bez zagie¢ i zataman, przy pomocy polki kablowej, w jaka powinien by¢
wyposazony.

W celu zabezpieczenia przed przypadkowym lub nieuprawnionym wypieciem kabli krosowych z paneli
krosowych HD nalezy porty paneli wyposazy¢ w system zabezpieczenia gniazd koloru zielonego,
czerwonego, biatego. Gniazda dostepne dla 0séb niepowotanych, powinny umozliwia¢ ich zaslepienie
uniemozliwiajace podiaczenie sie¢ do sieci. O ich udostgpnieniu osobie trzeciej powinien decydowac

administrator sieci zdejmujac za pomoca specjalnego klucza blokade — zaslepke gniazda.

Rys.3 Panel typu HD 24xRJ45/s kat.6 ekranowany

Opis konstrukeji:

IEC 60603-7-51: Electrical Characteristics of Telecommunication
Standaryzacje Outlets; ISO/IEC 11801 ed. 2.2: June 2011
EN 50173-1: May 2011

Wersja montazowa Panel krosowy
Typ ztacza (A) RJ45
24 moduly przylaczeniowe Kat6s, RJ45/s wraz z pokrywami EMC i

Liczba ztaczy (A) . . . .

zaslepkami  przeciw-kurzowymi.
Kategoria ztaczy (A) Kat6, ISO
Ekranowanie - zlacza (A) Tak
Wykonanie Wyposazony
Materiat Stal: DCO1 (1.0330), 1,5 mm
Kolor Korpus: stalowy / front: szary (NCS 2502-B)
Wymiary [mm] 43.2 x 482.6 x 225 (WxSxG)
Waga paczki 2905.000
Jednostka wagi G

Kable krosowe miedziane

Ze wzgledu na wymagana najwyzsza trwato$¢ i niezawodnos¢ oraz doskonale parametry kontaktu
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nalezy stosowa¢ kable przylaczeniowe i krosowe z wtykami RJ45 zarabianymi fabrycznie z uzyciem

zlacz IDC oraz zaciskami antywibracyjnymi. Wszystkie kable przylaczeniowe i krosowe powinny by¢

przetestowanymi przez producenta. Nie dopuszcza si¢ kabli z wtykami tzw. zalewanymi.

3.2.2 Punkt Dystrybucyjny

Gloéwny Punkt Dystrybucyjny (GPD) bedzie skladat si¢ z dwdch szaf o wymiarach 42U 800x800mm

potaczone bez srodkowych oston.

Szafe dystrybucyjna okablowania strukturalnego nalezy wyposazy¢ w:

Panel wentylacyjny

Panele z uchwytami na patchcordy ( pomiedzy kazdym panelem HD)

Panele HD 24xRJ45 STP kat.6A

Boczne organizery na patchcordy

Dwie listwy zasilania AC 230V z min 5 gniazdami z bolcem, zasilane z sitowni

telekomunikacyjnej

Szafe dystrybucyjna dla urzadzen tacznosci i informatyki nalezy wyposazy¢ w:

Panel wentylacyjny

Panele z uchwytami na patchcordy ( pomiedzy kazdym panelem HD)

Panele HD 24xRJ45 STP kat.6A

Boczne organizery na patchcordy

Dwie listwy zasilania z minimum piecioma gniazdami z bolcem, zasilane z sitowni
telekomunikacyjnej

Panel dystrybucyjny DC 48 V z sifowni telekomunikacyjnej

Dwie listwy zasilania AC 230V z min 5 gniazdami z bolcem, zasilane z sitowni

telekomunikacyjnej

Rys 4. Szafa 42U na potrzeby GPD 42U 800x800
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3.2.3. Wymagania gwarancyjne

Calos¢ rozwiazania ma by¢ objeta jednolita, spojna 25-letnia gwarancja systemowa producenta,
obejmujacy cata cze$¢ transmisyjna ,,miedziang" wraz z kablami krosowymi i innymi elementami
dodatkowymi. Gwarancja ma by¢ udzielona przez producenta bezposrednio klientowi koncowemu.
Gwarancja systemowa ma obejmowac:
e Gwarancje produktowa (Producent zagwarantuje, ze jesli w jego produktach podczas dostawy,
instalacji badz 25-letniej eksploatacji wykryte zostana wady lub usterki fabryczne, to produkty

te zostana naprawione badZ wymienione)

® Gwarancje parametrow lacza/kanatu (Producent zagwarantuje, ze lacze stale badz kanat
transmisyjny zbudowany z jego komponentéw przez okres 25 lat bedzie charakteryzowat sie
parametrami transmisyjnymi przewyzszajacymi wymogi stawiane przez norme ISO/IEC11801
2nd edition:2008 dla klasy,E.)

® Wieczysta gwarancje aplikacji (Producent zagwarantuje, ze na jego systemie okablowania
przez okres ,,zycia” zainstalowanej sieci beda pracowaly dowolne aplikacje (wspolczesne i
stworzone w przyszlosci), ktore zaprojektowane byly (lub beda) dla systemow okablowania
klasy Ea (w rozumieniu normy ISO/IEC 118012nd edition:2008).

Wymagana gwarancja ma by¢ bezptatna ustuga serwisowa oferowana Uzytkownikowi koncowemu
(Inwestorowi) przez Producenta okablowania. Ma obejmowaé swoim zakresem calos¢ systemu
okablowania od Gtéwnego Punktu Dystrybucyjnego do gniazda Uzytkownika, w tym rowniez
okablowanie szkieletowe i poziome, zarowno dla projektowanej czesci logicznej jak i telefonicznej. W
celu uzyskania tego rodzaju gwarancji caly system musi by¢ zainstalowany przez firme instalacyjna
posiadajaca status Partnera (co najmniej 2 przeszkolonych pracownikéw z waznymi certyfikatami
instalatorskimi) uprawniajacy do udzielenia gwarancji producenta. Wniosek o udzielenie gwarancji
sktadany przez firme instalacyjna do producenta ma zawiera¢: liste zainstalowanych elementow systemu
zakupionych w autoryzowanej sieci sprzedazy w Polsce, wyniki pomiaréw dynamicznych kanatlu lub
tacza stalego wszystkich torow transmisyjnych wedlug norm ISO/IEC 11801:2008 wyd. drugie lub EN
50173-1:2007, rysunki i schematy wykonanej instalacji.

W celu zabezpieczenia interesu Uzytkownika koncowego by dowies¢ zdolnosci udzielenia gwarancji 25-
letniej systemowej producenta systemu okablowania - Uzytkownikowi koncowemu (lub Inwestorowi)
wykonawca okablowania (firma instalacyjna) powinien przedstawic:

e  Certyfikat Instalatora (imienny) po$§wiadczajacy ukonczenie kursu certyfikacyjnego przez dwie
osoby zatrudnionych pracownikéw - wydany terminowo przez producenta (a nie w imieniu
producenta). Dopuszczane sa certyfikaty wydane w jezyku innym niz polski;

e  Producent system okablowania strukturalnego powinien przedstawi¢ certyfikaty zapewnienia,
jakosci ISO9001.

3.2.5. Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaly, tak od strony gniazda, jak i od

strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob trwaly na gniazdach
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sygnalowych w punktach przylaczeniowych uzytkownikéw oraz na panelach. Powykonawczo nalezy
sporzadzi¢ dokumentacje instalacji kablowej uwzgledniajac wszelkie, ewentualne zmiany w trasach
kablowych i rzeczywiste rozmieszczenie punktow przytaczeniowych w pomieszczeniach. Do

dokumentacji nalezy dotaczy¢ raporty z pomiaréw torow sygnatowych.

3.2.6. Odbior i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest uzyskanie gwarancji
systemowej producenta potwierdzajacej weryfikacje wszystkich zainstalowanych torow na zgodnosé¢
parametrow z wymaganiami norm Klasy E4 /Kategorii,64 wg obowiazujacych norm.

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujace warunki:

Wykonaé komplet pomiaréw (pomiary czesci miedzianej)

e Pomiary nalezy  wykonac miernikiem dynamicznym (analizatorem), ktéry
posiada  wgrane  oprogramowanie = umozliwiajace = pomiar  parametrow  wedlug
aktualnie obowigzujacych standardéw. Analizator pomiaréw musi posiadaé aktualny certyfikat
potwierdzajacy doktadno$¢ jego wskazan.

e Pomiary toréw miedzianych nalezy @ wykona¢ w  konfiguracji  pomiarowej
kanatu transmisyjnego lub lacza stalego. W przypadku pomiaréw kanalu transmisyjnego
procedura wymaga, aby po wykonaniu pomiaréw jednego kanalu, pozostawi¢ tam kable
krosowe, ktére byly uzywane do pomiaru, za§ do pomiaru nowego kanatu transmisyjnego
nalezy rozpakowa¢ nowy kpl. kabli krosowych.

e Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawierac:

o Specyfikacje (norme¢) wg ktdrej jest wykonywany pomiar

o Mapa polaczen

o Impedancja

o Rezystancja petli stalopradowe;j

o Predkos¢ propagacji

©  Opoznienie propagacji

©  Tlumienie

o Zmniejszenie przestuchu zbliznego

o Sumaryczne zmniejszenie przeshuchu zbliznego

o Stratno$¢ odbiciowa

©  Zmniejszenie przestuchu zdalnego

o Zmniejszenie przestuchu zdalnego w odniesieniu do dtugosci linii transmisyjnej

o Sumaryczne zmniejszenie przestuchu zdalnego w odniesieniu do dlugosci linii
transmisyjnej

©  Wspdtczynnik thumienia w odniesieniu do zmniejszenia przestuchu

o Sumaryczny wspotczynnik thumienia w odniesieniu do zmniejszenia przestuchu

o Podane wartosci graniczne (limit)
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o Podane zapasy (najgorszy przypadek)

© Informacje¢ o koncowym rezultacie pomiaru

Zastosowacé sie do procedur certyfikacji okablowania producenta.

Obowiazujaca procedura certyfikacyjna wymaga spetnienia nastgpujacych warunkow:

e Dostawy rozwiazan i elementow zatwierdzonych w projektach wykonawczych zgodnie z
obowiazujaca w Polsce oficjalna droga dystrybucji

e Przedstawienia producentowi faktury zakupu towaru (listy produktow) nabytego u
Autoryzowanego Dystrybutora w Polsce.

® Wykonania okablowania strukturalnego w catkowitej zgodnosci z obowiazujacymi
normami ISO/IEC 11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi
parametrow technicznych okablowania, jak réwniez procedur instalacji i administracji.

® Potwierdzenia parametrow transmisyjnych zbudowanego okablowania na zgodno$¢ z
obowiazujacymi normami przez przedstawienie certyfikatow pomiarowych wszystkich torow
transmisyjnych miedzianych.

®  Wykonawca musi posiadac status Autoryzowanego Partnera producenta okablowania.

® W celu zagwarantowania Uzytkownikom koncowym najwyzszej jakosci parametrow
technicznych i uzytkowych, cala instalacja jest weryfikowana przez inzynierow ze strony
producenta.

Wykonaé dokumentacje¢ powykonawczg i przekazaé jg Uzytkownikowi.

Dokumentacja powykonawcza ma zawierac:

® Raporty z pomiaréw dynamicznych okablowania,

® Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych

®  Oznaczenia poszczegdlnych szaf, gniazd, kabli i portéw w panelach krosowych
® [Lokalizacje przebi¢ przez Sciany i podiogi.

® Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji. Druga kopie pomiarow
(dokumentacji powykonawczej) nalezy przekaza¢ producentowi okablowania w celu udzielenia

inwestorowi (Uzytkownikowi koncowemu) bezptatnej gwarancji.

Uwagi koncowe

Trasy prowadzenia przewodow transmisyjnych okablowania poziomego zostaly skoordynowane z
istniejacymi i wykonywanymi instalacjami w budynku m.in. dedykowana oraz ogdlna instalacja
elektryczng, instalacja centralnego ogrzewania, wody, gazu, itp. Jezeli w trakcie realizacji nastapia
zmiany tras prowadzenia instalacji okablowania (lub innych wymienionych wyzej) - nalezy ustali¢
wlasciwe rozprowadzenie z Projektantem dzialajacym w porozumieniu z Uzytkownikiem
koncowym.Wszystkie korytka metalowe, drabinki kablowe, szafy kablowe 19" wraz z osprzetem,
faczowki telefoniczne wyposazone w grzebienie uziemiajace oraz urzadzenia aktywne sieci

teleinformatycznej musza by¢ uziemione by zapobiec powstawaniu zaktocen. Dedykowang dla
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okablowania instalacje elektryczna nalezy wykona¢ zgodnie z obowiazujacymi normami i przepisami.
W przypadku jakichkolwiek rozbieznosci w dokumentacji, nalezy pisemnie zglosi¢ problem

projektantowi, ktory zobowiazany jest do pisemnego rozstrzygnigcia.

Wszystkie materialty wprowadzone do robdt winny by¢é nowe, nieuzywane, najnowszych aktualnych

wzordw, winny rowniez uwzglednia¢ wszystkie nowoczesne rozwigzania techniczne.

Roznice pomiedzy wymienionymi normami w projekcie a proponowanymi normami zamiennymi musza
by¢ w pelni opisane przez Wykonawce i przedlozone do zatwierdzenia przez Biuro Projektow na 30 dni
przed terminem, w ktorym Wykonawca zyczy sobie otrzymac¢ zgode. W przypadku, kiedy ustali sie, ze
proponowane odchylenia nie zapewniaja zasadniczo rownorzednego dzialania, Wykonawca zastosuje sie

do wymienionych w dokumentacji projektowe;.

3.2.7. Zestawienie materialowe

Reall0 S/FTP 4P 650 MHz  LSZH o0p.500m cena jedn. za 1km 16km

Zestawienie gniazd abonenckich RJ4S - parter

Module RJ45/s C6A ISO-fr 51
Mounting Plate 45x45 mm, angled, white 51
Hinged Coloured Dust Cover, green 17
Hinged Coloured Dust Cover, red 17
Hinged Coloured Dust Cover, white 17
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 51

Zestawienie gniazd abonenckich RJ45 - I pietro

Module RJ45/s C6A ISO-fr 60
Mounting Plate 45x45 mm, angled, white 60
Hinged Coloured Dust Cover, green 20
Hinged Coloured Dust Cover, red 20
Hinged Coloured Dust Cover, white 20
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 60
Sufit -AP
Module RJ45/s C6A ISO-fr 1
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Zestawienie gniazd abonenckich RJ45 - II pigtro

Module RJ45/s C6A ISO-fr 66
Mounting Plate 45x45 mm, angled, white 66
Hinged Coloured Dust Cover, green 22
Hinged Coloured Dust Cover, red 22
Hinged Coloured Dust Cover, white 22
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-2.0 66
Zestawienie elementow w szafach serwerowych GPD
Szafa SZB 19" 42U 800x800 z drzwiami przednimi szklanymi 2
Panel wentylacyjny dachowy PWD-4W 380x380mm z 4 wentylatorami 2
Termostat KTS 1141 (zamykajacy) 2
Listwa zasilajaca LZ-30F 440mm z 5 gniazdami 2P+Z z filtrem sieciowym 30MHz 4
CM 1U 19" Metal Panel, Modular 70mm 8
Organizator kabli HDH 19" boczny, czarny 8
PP HD-19" 1U-24xRJ45-C6A 1SO/s-bk 8
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-1.0 90
Pa-C6As-1-gu-st-rj45s-st-rj45s-a-5.0 90
HDS Level 3-Plug Guard-gn 60
HDS Level 3-Plug Guard-wt 60
HDS Level 3-Plug Guard-rd 60
HDS Level 3-Plug Guard Key- 10
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3.3. Sprzet aktywny na potrzeby sieci strukturalnej - ETAP 11

- trzy zarzadzane przelaczniki Ethernet 48-portowe, kazdy z dwoma poprawnie wspolpracujacymi

wkladkami SFP MM 1Gb, wedlug specyfikacji:

e  Przelacznik posiadajacy 48 portow 10/100/1000BASE-T w tym 4 porty combo z mozliwoscia
instalacji wktadek SFP
e  Min. 256 MB pamigci RAM ECC
e  Min. 256 MB pamigci flash
e  Wysoko$¢ urzadzenia max. 1U
e Nieblokujaca architektura o wydajnosci przetaczania min. 100 Gb/s
e  Przepustowo$¢ przetacznika min. 75 Mp/s
e  Mozliwos¢ podiaczenia dodatkowego zasilacza
e Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
e  Tablica MAC adreséw min. 16k
e  Obsluga sieci wirtualnych IEEE 802.1Q — min. 4094
e  Obshluga min. 250 interfejséw L3
e  Obsluga sieci wirtualnych protokotowych IEEE 802.1v
e  Wpgparcie dla ramek Jumbo (min. 9216 bajtéw)
e  Obshuga Q-in-Q IEEE 802.1ad
e  Obstuga Quality of Service
o IEEE 802.1p
o DiffServ
o 8 kolejek priorytetdéw na kazdym porcie wyjsciowym
e  Obsluga Link Layer Discovery Protocol LLDP IEEE 802.1AB
e  Obshluga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08
e  Przefacznik wyposazony w system operacyjny z mozliwoscia aktualizacji modutow
oprogramowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz zasobow
procesora.
e Pobor pradu nie wigkszy niz 60 W
e  Obshluga Multicastow
e  Obsluga Network Login
o IEEE 802.1x (RFC 3580)
o Web-based Network Login
o MAC based Network Login
e  Obsluga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
e  Przydzial sieci VLAN, ACL/QoS podczas logowania Network Login
e Obstuga Guest VLAN dla IEEE 802.1x
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Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)

RADIUS Per-command Authentication

Bezpieczenistwo MAC adresow

o Ograniczenie liczby MAC adres6w na porcie

o Zatrzasnigcie MAC adresu na porcie

Mozliwos¢ wylaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przelacznika przed atakami DoS

o Networks Ingress Filtering RFC 2267

© SYN Attack Protection

o Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4

o Adres MAC zrédtowy i docelowy plus maska

o Adres IP zrédlowy i docelowy plus maska dla IPv4 oraz IPv6

o Protokdét —np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

o Numery portéw zrodtowych i docelowych TCP, UDP

o Zakresy portow zrédlowych i docelowych TCP, UDP

o Identyfikator sieci VLAN — VLAN ID

o Flagi TCP

o  Obstuga fragmentow

Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetacznika
Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji do
serwera Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia przez licencje
oprogramowania

Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow
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e  Obsluga potaczenia link aggregation do dwdch niezaleznych przetacznikow.

e  Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspétdzielonych potaczen fizycznych
(po wgraniu odpowiedniej licencji)

e Zarzadzanie przez SNMP v1/v2/v3

e Zarzadzanie przez przegladarke WWW — protokot http i https

e  Mozliwos¢ zarzadzania poprzez protokot XML

e  Telnet Serwer dla IPv4 / IPv6

e  SSH2 Serwer dla IPv4 / IPv6

e Pingdla IPv4 / IPv6

e  Traceroute dla IPv4 / IPv6

e  Obsluga zewnetrznego systemu logowania SYSLOG

e  Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)

e  Mozliwos¢ instalacji min. 2 wersji oprogramowania

e Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przelaczniku

e  Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki,

petle.
e  Obsluga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

e Obstluga RMON2 (RFC 2021)

e  Obsluga Secure Shell (SSHv2) klient i serwer

e  Obsluga Secure Copy (SCPv2) klient i serwer

e  Obstuga Secure FTP (SFTP) serwer

e  Obsluga IPFix

e  Obstuga IP Security — RFC 3046 DHCP Option 82

e  Obsluga IP Security — Gratuitous ARP Protection

e  Obstuga IP Security — Trusted DHCP Server

e  Obstuga IP Security — DHCP Secured ARP / ARP Validation

- jeden zarzadzalny przelacznik Ethernet 24-portowy, z dwoma poprawnie wspolpracujacymi
wkladkami SFP MM 1Gb, wedlug specyfikacji:

e  Przetacznik posiadajacy 24 porty 10/100/1000BASE-T, w tym 4 porty combo z mozliwoscia
instalacji wktadek SFP

e  Min. 256 MB pamieci RAM ECC

e  Min. 256 MB pamigci flash

e  Wysokos$¢ urzadzenia max. 1U

e Nieblokujaca architektura o wydajnosci przelaczania min. 50 Gb/s

e Przepustowo$¢ przetacznika min. 40 Mp/s

e  Mozliwos¢ podiaczenia dodatkowego zasilacza
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Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial

Tablica MAC adreséw min. 16k

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga min. 250 interfejséw L3

Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Wsparcie dla ramek Jumbo (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad

Obstuga Quality of Service

IEEE 802.1p

DiffServ

8 kolejek priorytetow na kazdym porcie wyjsciowym

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08

Przetacznik wyposazony w modularny system operacyjny z mozliwoscia aktualizacji modutow

oprogramowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz zasobow

procesora.

Pobor pradu nie wigkszy niz 30 W
Obstuga Multicastow

Obstuga Network Login

IEEE 802.1x (RFC 3580)
Web-based Network Login

MAC based Network Login

Obsluga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)
RADIUS Per-command Authentication

Bezpieczenstwo MAC adresow

ograniczenie liczby MAC adresow na porcie

zatrzasnigcie MAC adresu na porcie

Mozliwos¢ wyltaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przetacznika przed atakami DoS
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Networks Ingress Filtering RFC 2267

SYN Attack Protection

Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Min. 1024 listy kontroli dostgpu (ingress) ACL pracujace na warstwie 2, 3 i 4

Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédlowy i docelowy plus maska dla IPv4 oraz IPv6

Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portéw zrédtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

Obstuga fragmentow

Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika
Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji do
serwera Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia przez licencje
oprogramowania

Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obsluga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

Obstuga potaczenia link aggregation do dwdch niezaleznych przetacznikow.

Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspétdzielonych potaczen fizycznych
(po wgraniu odpowiedniej licencji)

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokot http i https

Mozliwos¢ zarzadzania poprzez protokot XML

Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
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e  Mozliwos¢ instalacji min. 2 wersji oprogramowania
e  Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przelaczniku
e  Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki,

petle.
e  Obsluga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

e Obstluga RMON2 (RFC 2021)

e  Obsluga Secure Shell (SSHv2) klient i serwer

e Obstuga Secure Copy (SCPv2) klient i serwer

e  Obsluga Secure FTP (SFTP) serwer

e Obstuga IPFix

e  Obstuga IP Security — RFC 3046 DHCP Option 82

e  Obstuga IP Security — Gratuitous ARP Protection

e  Obstuga IP Security — Trusted DHCP Server

e  Obstuga IP Security — DHCP Secured ARP / ARP Validation

- dwa zarzgdzane przelaczniki Ethernet 48-portowy z PoE, kazdy z dwoma

poprawnie wspélpracujgcymi wkladkami SFP SM 1Gb, wedlug specyfikacji:

e  Przefacznik posiadajacy 48 portow 10/100/1000BASE-T z zasilaniem PoE+ (802.3at) w tym 4

porty combo z mozliwoscia instalacji wktadek SFP
e  Min. 512 MB pamigci RAM ECC
e  Min. 512 MB pamigci flash
e  Wysoko$¢ urzadzenia max. 1U
e Nieblokujaca architektura o wydajnosci przetaczania min. 130 Gb/s
e  Przepustowo$¢ przetacznika min. 100 Mp/s
e  Mozliwos¢ stackowania za pomoca dedykowanych portéw o przepustowosci min. 20G
e  Mozliwos¢ podiaczenia dodatkowego zasilacza
e Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
e Tablica MAC adresow min. 16k
e  Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
e  Obshluga min. 250 interfejsow L3
e Obstuga sieci wirtualnych protokotowych IEEE 802.1v
e  Wsparcie dla ramek Jumbo (min. 9216 bajtow)
e Obshuga Q-in-Q IEEE 802.1ad
e  Obshuga Quality of Service
o IEEE 802.1p
o DiffServ

o 8 kolejek priorytetoéw na kazdym porcie wyjsciowym
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Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obsluga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08 zapewniaja-
ca poprawng wspotprace z posiadanymi przez Zamawiajacego terminalami Cisco 9951/71 z
dwoma modutami KEM i z kamera pod katem zasilania PoE+

Przetacznik wyposazony w system operacyjny z mozliwoscia aktualizacji modutéw oprogramo-
wania w czasie pracy przetacznika, ochrona pamigci i proceséw oraz zasobow procesora.
Wbudowany DHCP Serwer i klient

Wsparcie dla IEEE Audio Video Bridging

Pobdr pradu nie wigkszy niz 600 W

Obsluga Routingu [Pv4

Routing dla protokotu IPv4 w sprzecie

Obstuga RIP v1/v2

Obsluga Routingu IPv6

Routing dla protokotu IPv6 w sprzecie

Telnet Server dla IPv6

SSH2 Server dla IPv6

Ping dla IPv6

Traceroutedla IPv6

Obstuga MLDv1 (Multicast Listener Discovery version 1)

Obsluga MLDvV2 (Multicast Listener Discovery version 2)

Obstuga Multicastow

Routing PIM-SM (RFC 2362) (po wgraniu odpowiedniej licencji)

Routing PIM-SSM (RFC 3569) (po wgraniu odpowiedniej licencji)

Obstuga IGMP vl (RFC 1112)

Obstuga IGMP v2 (RFC 2236)

Obstuga IGMP v3 (RFC 3376)

Obstluga IGMP v1/v2/v3 snooping

Mozliwos¢ konfiguracji statycznych tras dla Routingu Multicastow

Mozliwos¢ obstugi routingu PIM-DM (po wgraniu odpowiedniej licencji)

Mozliwos¢ obstugi MSDP (RFC 3618)

Obsluga MVR

Obstuga Network Login

o IEEE 802.1x (RFC 3580)

o Web-based Network Login

o MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiplesupplicants)
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

Obsluga Guest VLAN dla IEEE 802.1x
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Whbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)
RADIUS Per-command Authentication

Bezpieczenstwo MAC adresow

o Ograniczenie liczby MAC adres6w na porcie
o Zatrzasnigcie MAC adresu na porcie
Mozliwos¢ wytaczenia MAC learning
Obstuga SNMPv2/v3

Klient SSH2

o Zabezpieczenie przetacznika przed atakami DoS

o Networks IngressFiltering RFC 2267

©  SYN Attack Protection

o Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 314

o Adres MAC zrédtowy i docelowy plus maska

o Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

©  Protokét —np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

o Numery portéow zrédtowych i docelowych TCP, UDP

o Zakresy portow zrédtowych i docelowych TCP, UDP

o Identyfikator sieci VLAN — VLAN ID

o Flagi TCP

o Obshluga fragmentow

Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika
Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-
kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowa-
nie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera
Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia przez licencj¢ oprogramowania
Ograniczanie przepustowosci (ratelimiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619
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e  Obshuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

e  Obstuga polaczenia link aggregation do dwoch niezaleznych przetacznikdw.

e Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspétdzielonych potaczen fizycznych
(po wgraniu odpowiedniej licencji)

e  Zarzadzanie przez SNMP v1/v2/v3

e  Zarzadzanie przez przegladarke WWW — protokot http i https

e  Mozliwos¢ zarzadzania poprzez protokot XML

e  Telnet Serwer dla IPv4 / IPv6

e SSH2 Serwer dla IPv4 / IPv6

e PingdlaIPv4/IPv6

e  Traceroute dla IPv4 / IPv6

e Obstuga zewnetrznego systemu logowania SYSLOG

e Sprzetowa obshuga Slow, NetFlow lub rownowazny

e  Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)

e  Mozliwos¢ instalacji min. 2 wersji oprogramowania

e  Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przetaczniku

e Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki, pe-
tle.

e  Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

e  Obstluga RMON2 (RFC 2021)

e  Obstuga Secure Shell (SSHv2) klientiserwer

e  Obshuga Secure Copy (SCPv2) klientiserwer

e  Obstuga Secure FTP (SFTP) serwer

e  ObshugalPFix

e  Obstuga IP Security — RFC 3046 DHCP Option 82

e  Obstuga IP Security — Gratuitous ARP Protection

e  Obstuga IP Security — Trusted DHCP Server

e  Obstuga IP Security — DHCP Secured ARP / ARP Validation

- jeden zarzadzany przelacznik Ethernet 24-portowy, wedlug specyfikacji:
e  Przefacznik posiadajacy 24 porty 10/100/1000BASE-T, w tym 4 porty combo z mozliwoscia
instalacji wktadek SFP
e  Min. 256 MB pamigci RAM ECC
e  Min. 256 MB pamigci flash
e  Wysoko$¢ urzadzenia max. 1U
e Nieblokujaca architektura o wydajnosci przelaczania min. 50 Gb/s
e  Przepustowos$¢ przetacznika min. 40 Mp/s

e  Mozliwos¢ podtaczenia dodatkowego zasilacza

BUDOWA NOWEGO KOMISARIATU POLICJIW GRODZISKU WIELKOPOLSKIM 26



Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial
Tablica MAC adreséw min. 16k

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obsluga min. 250 interfejséw L3

Obstuga sieci wirtualnych protokotowych IEEE 802.1v
Wsparcie dla ramek Jumbo (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad

Obstuga Quality of Service

IEEE 802.1p

DiffServ

8 kolejek priorytetow na kazdym porcie wyjsciowym

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08

Przetacznik wyposazony w modularny system operacyjny z mozliwo$cia aktualizacji modutow

oprogramowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz zasobow

procesora.

Pobor pradu nie wigkszy niz 30 W
Obstuga Multicastow

Obstuga Network Login

IEEE 802.1x (RFC 3580)
Web-based Network Login

MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)

Przydzial sieci VLAN, ACL/QoS podczas logowania Network Login
Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)
RADIUS Per-command Authentication

Bezpieczenistwo MAC adresow

Ograniczenie liczby MAC adreséw na porcie

Zatrzasniecie MAC adresu na porcie

Mozliwos¢ wylaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przelacznika przed atakami DoS
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Networks Ingress Filtering RFC 2267

SYN Attack Protection

Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Min. 1024 listy kontroli dostgpu (ingress) ACL pracujace na warstwie 2, 3 i 4

Adres MAC zrédtowy i docelowy plus maska

Adres IP zrédlowy i docelowy plus maska dla IPv4 oraz IPv6

Protokét — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portéw zrédtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

Obstuga fragmentow

Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacznika
Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji do
serwera Syslog lub wykonanie komend CLI. — mozliwos¢ rozszerzenia przez licencje
oprogramowania

Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obsluga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

Obstuga potaczenia link aggregation do dwdch niezaleznych przetacznikow.

Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspétdzielonych potaczen fizycznych
(po wgraniu odpowiedniej licencji)

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokot http i https

Mozliwos¢ zarzadzania poprzez protokot XML

Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)
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e  Mozliwos¢ instalacji min. 2 wersji oprogramowania
e  Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przelaczniku
e  Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki,

petle.
e  Obsluga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

e Obstluga RMON2 (RFC 2021)

e  Obsluga Secure Shell (SSHv2) klient i serwer

e Obstuga Secure Copy (SCPv2) klient i serwer

e  Obsluga Secure FTP (SFTP) serwer

e Obstuga IPFix

e  Obstuga IP Security — RFC 3046 DHCP Option 82

e  Obstuga IP Security — Gratuitous ARP Protection

e  Obstuga IP Security — Trusted DHCP Server

e  Obstuga IP Security — DHCP Secured ARP / ARP Validation

3.4. System zasilania gwarantowanego - ETAPI

UPS z instalacjami i wyposazeniem

Do sterownika sitowni nalezy doprowadzi¢ niezbedna instalacje kablowa umozliwiajaca automatyczne
przekazywanie oraz kontrole aktualnych standw pracy agregatu do istniejacego systemu nadzoru pracu-
jacegow WWT KWP w Poznaniu.

UPS spetniajacy wymagania:

UPS ma zapewnia¢ podtrzymanie obwodow elektrycznych okablowania strukturalnego catego budynku
o minimalnej 15 minutowej autonomii pracy, obwody nalezy rozdzieli¢ aby obcigzenie na
poszczegdlnych fazach sitowni bylo réwnomierne. UPS ma zapewnia¢ dodatkowe podtrzymanie dla

urzadzen tacznosci i informatyki zainstalowanych w serwerowni zasilanych z napigcia AC230 V.

Parametry techniczne i eksploatacyjne jakimi ma charakteryzowaé si¢ zasilacz UPS wykonany w

technologii modutowej z redundancja fazowa.

ZESTAWIENIE PARAMETROW PRACY

IParametr Wymagana warto$¢
Budowa e  Konstrukcja modutowa,

e Zasilacze UPS w technologii VFI - SS 111,

posiadajace certyfikat zgodnosci z zasadniczymil
wymaganiami  wydany przez notyfikowang

jednostke certyfikujaca lub deklaracje zgodnosci z

wymaganiami szczegdtowymi wydany przeZ
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producenta lub importera,

Réwnolegly redundancyjny uklad modulowy
oparty na modutach zbudowanych z 3
niezaleznych moduléw jednofazowych,
Mozliwo$¢ rozbudowy mocy systemu UPS w
jednej szafie,

Moduly wsuwane do szafy, wymiana modutu
UPS bez wykonywania jakichkolwiek potaczen
kablowych, bez koniecznosci wylaczania systemu
UPS, bez konieczno$ci przejscia na by-pass,
Wejsciowy uktad przylaczeniowy systemu UPS
musi by¢ przystosowany do zasilania z dwdch
niezaleznych pol: zasilanie toru przetwarzania +
zasilanie toru obejsciowego (bypass)

Mozliwos¢ instalacji UPSa w bezposrednim
sasiedztwie szaf teleinformatycznych,

Zasilacz UPS ma by¢ wyposazony w sterownik
stuzacy do lokalnego / zdalnego nadzoru,
integracj¢ z nadrzednym systemem nadzoru oraz
szybkiego dostepu do parametréw serwisowych.
Nalezy uruchomi¢ zdalny nadzér UPS-a za
pomoca sieci Zamawiajacego Ethernet TCP/IP i
podtaczy¢ do istniejacego systemu zdalnego

nadzoru zlokalizowanego w WWT KWP Poznan.

Moc wyjsciowa

Dobrana przy zatozeniach:

Podtrzymania wszystkich punktow okablowania
strukturalnego przy zatozonym wspotczynniku
jednoczesnosci przy czym w pomieszczeniu
dyzurnego jednostki dla wszystkich punktow PEL
wspotczynnik jednoczesnosci powinien wynosic 1
Zapewnienia dodatkowo 2kVA z kazdej fazy
(3x2kVA) dla urzadzen IT w serwerowni, 3
obwody zakonczone listwami zasilania
zamontowanymi w szafach IT w serwerowni
Zapewnienia nadmiarowo$ci modutéw na kazdej
fazie zgodnie z zasada n+1,

Zasilacz UPS ma zasila¢ wszystkie punkty

elektryczne okablowania strukturalnego obiektu

oraz po dwie listwy zasilania 19” zamontowane w
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kazdej szafie teleinformatycznej w serwerowni
(kazda listwa ma umozliwia¢ podiaczenie 6

urzadzen o lacznej mocy 1,5kVA)

Konfiguracja fazowa wej$cia / wyjscia

3-fazy / 3-fazy

[Technologia

VFI SS 111, ukiad beztransformatorowy

IArchitektura

Sprawnos¢ catkowita przetwarzania AC/AC

>95%

Napigcie / czestotliwos¢ wejsciowa

100/230V/50Hz

Znieksztalcenie pradu wejsciowego

<3%

Napigcie / czestotliwos¢ wyjsciowa

100/230V/50Hz

Tolerancja napigcia wyjsciowego statyczna

+1%

Baterie akumulatoréw

UPS ma by¢ wyposazony w baterie w formie wymiennych|

modulow i w nowoczesny system nieciaglego 3-
stopniowego tadowania baterii, ktory zapewni utrzymanie

lich projektowanej zywotnos$ci

Czas autonomii przy pracy z baterii

akumulatorow

min. 15 minutowej autonomii pracy przy obciazeniy

Znamionowym,

Technologia baterii akumulatorow

zaleca si¢ stosowanie akumulatorow w technologii

VRLA o zywotnosci min. 10 lat

\Wymagania baterii akumulatorow

spelniajace wymagania okreslone w decyzji Rady nr
87/95/EWG z dnia 22 grudnia 1986 r. w sprawie
normalizacji w dziedzinie technologii informatycznych i
telekomunikacji (Dz. Urz. UE, Polskie wydanie specjalne:
Str.

rozdzial 13, tom 08,

2006/66/WE Parlamentu Europejskiego i Rady z dnia 6

236) oraz w dyrektywie

wrzesnia 2006 r. w sprawie baterii i akumulatorow oraz
zuzytych baterii i akumulatoréw
dyrektywe 91/157/EWG (Dz. Urz. UE L 266 z 26.09.2006]

r., str.1).

oraz uchylajacal

Budowa

e Nalezy stosowaé baterie akumulatoréw sktadajacg
si¢ z ogniw tego samego typu,

e Nalezy stosowa¢ minimum dwie rownolegle
galtezie akumulatorow, odpowiednio

zabezpieczonych na obu biegunach,

Zintegrowany centralny reczny by-pass

serwisowy dla catego systemu

Tak

wytacznik p-poz. w pomieszczeniu

catodobowej stuzby dyzurnej

Tak

\Wspotpraca z agregatem pradotworczym

Synchronizacja w szerokim zakresie czgstotliwosci

wejscia / wyjscia

Sterowanie

uktad sterowania z wyswietlaczem LCD

\Wytacznik ppoz.

UPS ma by¢ wyposazony w wylacznik p-poz.

zainstalowany w pomieszczeniu catodobowej stuzby

dyzurne;j.
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Zabezpieczenia

Przeciazeniowe

Przed minimalnym dopuszczalnym
roztadowaniem baterii

Przeciwzwarciowe

Przeciwprzepieciowe

Przed maksymalna dopuszczalna temperatura

pracy

7dalny nadzor

UPS ma by¢ wyposazony w sterownik stuzacy do
lokalnego / zdalnego nadzoru, integracje z
nadrzgdnym systemem nadzoru oraz szybkiego
dostepu do parametréw serwisowych. Nalezy
uruchomic¢ zdalny nadzér UPS-a za pomoca
istniejacej sieci Ethernet TCP/IP i podiaczy¢ do
istniejacego systemu zdalnego nadzoru
zlokalizowanego w WWT KWP Poznan.
Wymaga si¢ kontrolowania co najmniej
parametrow: -okreslenie stanu pracy (z baterii, z
sieci, z by-pass),
o Wartos¢ skuteczna napigcia zasilajacego (dla
kazdej fazy) i jego czestotliwosc,
o Przewidywany czas podtrzymania na baterii

przy biezacym obciazeniu,

Temperatura pracy

0°C - 40°C

Nalezy stosowac zasilacze UPS spehiajace

normy i wymagania:

PN-EN-62040-1-1:2006, PN-EN 50091-2:2002 (U), PN-
EN 62040-3:2005,

3.5. Sprzet komputerowy i drukarki sieciowe ETAP 11

Stanowisko dostepowe/komputer stacjonarny: szt. 50

Nazwa
Lp. Wymagane parametry Hos¢
produktu
x86, wersja BOX z wentylatorem, co najmniej dwurdzeniowy
1. Procesor dedykowany do pracy z ponizsza plyta gtéwna i pamiecia 1 szt.

operacyjna.

2. Plyta gtowna | mATX lub ATX, co najmniej 2 szt. gniazd pamigci, dwukanatowa 1 szt.

obshluga pamieci, maksymalna pojemno$¢ pamieci co najmniej 16
GB, co najmniej 2x PCI, co najmniej 1XxPCI-Express x16, co
najmniej SATA 4 kanatow, co najmniej 4x USB, co najmniej

1xCOM, co najmniej 2xPS/2, zintegrowana: karta dZzwiekowa, k.
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sieciowa Gigabit Ethernet, zintegrowana karta graficzna, bios

plyty gtéwnej nie starszy niz 6 miesigcy

1x 8 GB, co najmniej | szt. gniazd pamigci wolna (w celu

3. Pamig¢ ) 1 szt.
ewentualnej rozbudowy)
Co najmniej 500 GB, co najmniej 16 MB cache, co najmniej Serial
4. Twardy dysk ) 1 szt.
ATA I, 7200 obr/min.
Liczba slotow 3.5" zew. co najmniej 1, liczba slotéw 5.25" co
najmniej 2, co najmniej 2xUSB na przednim panelu obudowy,
5. Obudowa zasilacz o mocy co najmniej 400W, zasilacz wyposazony w 1 szt.
wentylator chlodzacy o $rednicy co najmniej 120mm, kabel
zasilajacy.
Klawiatura, klasyczny uktad klawiszy , klawisz ENTER w
6. Klawiatura ) 1 szt.
ksztalcie odwroconej litery L, A, ztacze PS/2 lub USB.
Podswietlenie matrycy LED, co najmniej 21,5, rozdzielczo$¢ co
najmniej 1920x1080 pikseli, jasnos¢ co najmniej 200 cd/m2, czas
7. Monitor LCD | reakcji matrycy Sms lub krotszy, katy widzenie co najmniej 160°(w | 1 szt.
poziomie)/160°(w pionie), co najmniej 3 lata gwarancji,
wyposazony co najmniej w zlacze analogowe 1xD-Sub 15 pin.
o Mysz z Optyczna , co najmniej 3 przyciski (w tym jeden ukryty w rolce), .
. Szt.
podkiadka zlacze PS/2 lub USB, + podkladka pod mysz optyczng!
0 System Zgodny z punktem A wymagan dotyczacych oprogramowania. .
. Szt.
operacyjny
Naped Serial ATA, zapis ptyt dwuwarstwowych DVD+/-R/RW, w
10. | optyczny DVD | komplecie oprogramowanie do nagrywania w jezyku polskim. 1 szt.
RW
Czytnik kart mikroprocesorowych jako urzadzenie wewnetrzne
(wbudowane) komputera podlaczony przez wewnetrzny port USB
2.0. Czytnik kart musi by¢ zgodny ze standardem PC/SC. Czytnik
musi posiada¢ certyfikat zgodnosci z Microsoft WHQL (Microsoft
Windows Hardware Quality Labs). Czytnik musi umozliwiaé
Czytnik kart | odczyt dostepnych na rynku kart kryptograficznych zgodnych z
11. | mikroprocesor | norma ISO-7816 a w szczegdlnosci umozliwia¢ wspotprace z karta
owych w standardzie PKCS#11 co najmniej w wersji 2.01.. Czytnik musi
posiada¢ sygnalizacje optyczna (np. diodowa) akceptacji karty,
pracy z karta.
UWAGA: Zaoferowany czytnik kart elektronicznych musi by¢
zgodny z BTUU funkcjonujacym w Policyjnej Sieci Transmisji
Danych (np. SCR333 lub ré6wnowazny).
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Notebook: - szt. 5

Nazwa
Lp. Wymagane parametry
produktu llo$
1) Procesor zgodny z x86, zaprojektowany do pracy w
Procesor 1 sz.
komputerach przeno$nych,
1) Dysk twardy | Co najmniej 320 GB SATA 1 szt.
) Co najmniej 8 GB, co najmniej 1 szt. gniazd pamigci wolna (w
2) Pamiec¢ 1 szt.
celu ewentualnej rozbudowy)
Ilo$¢ bankow o )
3) o Co najmniej 2 gniazda I szt.
pamigci
Rozszerzenia .
4) o Mozliwos¢ rozszerzenia co najmniej do 16 GB 1 szt.
pamigci
Przekatna .
5) Przekatna co najmniej 15,6” cali 1 szt.
ekranu LCD
6) Typ ekranu | Matowy (non-glare) 1 szt.
Opis
7) rozdzielczosc | Co najmniej 1366 x 768 1 szt.
i wew. ekranu
g Karta Z obstuga technologii co najmniej Directx 11, co najmniej .
szt.
) graficzna shader model 5.0.
Karta ) )
9) . Whbudowana karta dzwigkowa, glo$niki wbudowane. 1 szt.
dzwickowa
10 Napedy DVD DL (+/-R+/-RW), oprogramowanie do nagrywania w jez. |
szt.
) optyczne Polskim
1 Urzadz. Tabliczka dotykowa z wydzielona strefa przewijania .
szt.
wskazujace | pionowego
Zasilanie ) )
12) ) Bateria co najmniej 6-cell I szt.
bateryjne
Zewngetrzne | Co najmniej 3 porty USB w tym co najmniej 2xUSB 3.0, 1x
13) porty port VGA, 1x wyjscie stuchawkowe, 1x wejscie mikrofonu, 1x |
szt.
wbudowane | port RJ-45 LAN, 1x czytnik kart, wbudowany mikrofon.
We-wy IxHDMI
Technologie o ) o
Karta sieci bezprzewodowej Wireless LAN co najmnie;j
14) bezprzewodo ) ) 1 szt.
802,11b/g/n, co najmniej bluetooth.
we
15) Zasilanie | Zasilacz zewnetrzny 230 V 1 szt.
16) Kamera Kamera internetowa wbudowana co najmniej 0,3 Mpix. 1 szt.
System
17) Y ) Zgodny z punktem A wymagan dotyczacych oprogramowania. 1 szt.
operacyjny
18) Klawiatura | Petnowymiarowa klawiatura. 1 szt.
19) Masa z Nie wigcej niz 2,5 kg 1 szt.
akumulatore
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m bez torby

20) Whudowane Co najmniej 1x czytnik kart pamigci. 1 szt.
czytniki
Karta ) )
21) o Wbudowana co najmniej Gigabit Ethernet 1 szt.
sieciowa
Mysz optyczna bezprzewodowa, interfejs USB, rozdzielczos¢
) Mysz co najmniej 1000 dpi, ergonomiczny ksztatt, wyposazona w |
szt.
optyczna jedna baterie AA, nanoodbiornik USB nie dtuzszy niz 22mm
lub krétszy.
Drukarka laserowa monochromatyczna z funkcja wydruku dwustronnego i interfejsem
sieciowym: - szt. 23
Nazwa
Lp. Wymagane parametry
produktu
Predko$¢ drukowania dla formatu A4 co najmniej 35 str/min,
rozdzielczo$¢ wydruku 1200/1200 dpi lub wieksza, czas
pierwszego wydruku 7 sekund lub mniej. Wbudowana
pamie¢ RAM standard 32 MB lub wieksza, mozliwos¢
rozszerzenia pamieci do co najmniej 320 MB. Wyposazona
w ztacze USB 2.0. Drukarka wyposazona w automatyczny
dupleks i kabel potaczeniowy USB. Standardowy interfejs co
DrUkarka . . . . . . . .
najmniej USB 2.0 (Hi-Speed) i co najmniej FastEthernet
laserowa ) o L
1 (10/100 Mbps). Pojemnos¢ podajnika co najmniej 250
monochromaty .
arkuszy. Procesor co najmniej 330 MHz. Maksymalne
czna
obciagzenie miesieczne co najmniej 50 000 stron. Wydajnos¢
tonera standardowego lub tonera o podwyzszonej wydajnosci
dedykowanego przez producenta oferowanej drukarki, co
najmniej 7200 stron (zgodnie z norma ISO/IEC 19752).
Wyposazona w toner o wydajnosci co najmniej 2000 stron
(zgodnie z norma ISO/IEC 19752). Waga drukaki wraz z
tonerem startowym nie wiecej niz 12 kg.
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Drukarka laserowa monochromatyczna z funkcja wydruku dwustronnego i interfejsem sieciowym

do wydrukéw wysokonakladowych: — szt. 5

Nazwa
Lp. Wymagane parametry
produktu

Predkos¢ drukowania dla formatu A4 co najmniej 50 str/min,
rozdzielczo$¢ 1200/1200 dpi lub wigksza, czas pierwszego
wydruku 9 sekund lub mniej. Pamie¢ RAM standard 256 MB lub
wigksza, mozliwo$¢ rozszerzenia pamieci do co najmniej 768
MB. Wyposazona w zlacze USB 2.0. Drukarka wyposazona w

automatyczny dupleks i kabel polaczeniowy USB. Standardowy

Drukarka interfejs co najmniej USB 2.0 (Hi-Speed) i co najmniej Gigabit

1 laserowa Ethernet (10/100/1000Mbps). Pojemno$¢ podajnika co najmniej

monochromaty 500 arkuszy. Procesor co najmniej 450 MHz. Wydajnos¢ tonera

czna standardowego lub tonera o podwyzszonej wydajnosci
dedykowanego przez producenta oferowanej drukarki, co
najmniej 25000 stron (zgodnie z norma ISO/IEC 19752).
Wyposazona w toner o wydajnosci co najmniej 10000 stron

(zgodnie z norma ISO/IEC 19752). Waga drukarki wraz z

tonerem startowym nie wiecej niz 27 kg.

- urzadzenia wielofunkcyjne, 2 szt., wedlug ponizszej specyfikacji:
e  Funkcje: faksu, drukarki, kopiarki, skanera
e  Predkos¢ modemu od 9,6 Kbps do 33,6 Kbps
e Podtrzymanie pamigci
e  Predkos¢ kopii/ wydrukéw A4 min. 30 stron na minutg, 1800 stron/h
e Rozdzielczos¢ kopiowania/ drukowania 100 - 600 dpi
e  Pamig¢ kopiarki min. 1 GB
e Automatyczna kaseta 1x 250 arkuszy
e Obslugiwane formaty papieru max A4
e Podajnik boczny obstugujacy formaty od A6 do A4 na 100 arkuszy
e ZOOM 25- 400% ze skokiem co 1%
e  Wielokrotne kopiowanie 1- 99
e  Wymiary maks.: w 480 x sz. 460 x g}. 460 mm
e Automatyczny dwustronny podajnik dokumentéw
e Dupleks kopiowanie/ drukowanie dwustronne
e Drukarka laserowa sieciowa ( PCL5c, PCL6, emulacja PostScript 3)

e  Skaner kolorowy sieciowy (TIFF, JPG, PDF, do e- mail, do folderu)
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Dotykowy, kolorowy, odchylany panel obstugowy min. 4,3” z interfejsem uzytkownika w
jezyku polskim

Mozliwos¢ zmiany ustawien wyswietlacza

Maksymalne obcigzenie miesieczne ok. 5000 kopii/ wydrukow

Wejscie na USB/SD

Toner —na ok. 8 000 kopii przy 5% pokryciu

Zesp6l Bebna — na ok. 45 000 kopii przy 5% pokryciu

Wymagania dla pakietu aplikacji biurowych

Elementy pakietu biurowego:

o

o

o

o

o

Edytor tekstow,

Arkusz kalkulacyjny,

Narzedzie do przygotowywania i prowadzenia prezentacji,
Narzedzie do tworzenia drukowanych materiatéw informacyjnych,

Narzedzie do tworzenia i pracy z lokalng baza danych.

e Interfejs aplikacji musi by¢ calkowicie w jezyku polskim wraz z petnym polskojezycznym sys-

temem pomocy.

e Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

e  Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentow elektronicznych w ustalo-

nym formacie, ktéry spetnia nastgpujace warunki:

o

o

Posiada kompletny i publicznie dostepny opis formatu,

Ma zdefiniowany ukltad informacji w postaci XML zgodnie z Tabela B1 zatacznika nr 2
Rozporzadzenia Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemdw teleinformatycznych (Dz.U. nr 1766 z 2005 r. poz. 1766),
Umozliwia wykorzystanie schematéw XML,

Obstuguje w ramach standardu formatu podpis elektroniczny zgodnie z tabela A.1.1 zatacz-
nika nr 2 Rozporzadzenia Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie mini-

malnych wymagan dla systemow teleinformatycznych (Dz.U. nr 1766 z 2005 r. poz. 1766).

e Pakiet biurowy musi posiada¢ funkcje zapisywania dokumentéw w formatach mozliwych do

odtworzenia przez pakiet Office Microsoft bez strat formy, stylu i formatu dokumentow.

4. System komutacyjny dla jednostki — ETAP II

System ma dziala¢ w oparciu o istniejacy system Cisco UnifiedComunication Manager wersja

8.6 na Platformie MCS7845 w KWP w Poznaniu. Dla zapewnienia tacznosci telefonicznej jednostki

nalezy zaprojektowac 73 aparaty telefonicznych IP oraz 5 bramek VoIP z niezbednymi licencjami w

ukompletowaniu:
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aparat telefoniczny IP typu A z dwoma modutami rozszerzajacymi — 5 kpl.
aparat telefoniczny IP typu B — 8 szt.

aparat telefoniczny IP typu C — 60 szt.

bramka VoIP — 5 szt.

zestaw licencji Unified CM Device License do systemu Cisco UnifiedComunication Manager
wersja 8.6 w ilosci co najmniej 270 jednostek (units)umozliwiajacy dotaczenie do systemu
wszystkich telefonow IP oraz bramek VoIP,
zestaw licencji VoIP SIPdla istniejacego rejestratora NetCRR 2 firmy DGT umozliwiajaca
rejestrowanie co najmniej 5 numeréw VoIP.

urzadzenie wielofunkcyjne - 2 szt.

Wymagania co do poszczegdlnych typow aparatow IP, bramek VoIP oraz urzadzen wielofunkcyjnych

zostaly przedstawione ponizej.

Telefon IP, typ A

Telefon klasy Unified IP Phone 9951. Warunki rownowaznosci:

Telefon musi wspdlpracowac z istniejacym systemem Cisco UnifiedComunication Manager

wersja 8.6,

Telefon musi umozliwia¢ wykonywanie potaczen gltosowych oraz potaczen wideo,

Telefon musi wspiera¢ kodeki audio: G.711, G.729, G.722,

Telefon musi wspiera¢ kodek wideo H.264/AVC i umozliwia¢ kodowanie obrazu o
rozdzielczosci co najmniej CIF i VGA,

Telefon musi posiada¢ kolorowy ekran o przekatnej min. 10 cm i rozdzielczos$ci (minimum
640x480 piksele),

Telefon musi mie¢ mozliwo$¢ obstugi minimum 2 kont telefonicznych,

Telefon musi posiada¢ wbudowany przelacznik sieciowy z przynajmniej 2 portami w
standardzie 10/100/1000Base-T,

Telefon musi posiada¢ wsparcie dla protokolu DHCP,

Telefon musi umozliwia¢ podlaczenie co najmniej dwoch dodatkowych dedykowanych
modulow rozszerzajacych (konsoli przyciskow),

Telefon musi posiada¢ mozliwos¢ zasilania z lokalnego zasilacza oraz z sieci LAN zgodnie ze
standardem PoE IEEE 802.3af oraz PoE+ 802.3at,

Telefon musi posiada¢ wbudowany system gtosnomoéwiacy,

Telefon musi posiada¢ co najmniej 5 programowalnych przyciskow dla linii telefonicznych,
funkcji, ustug, funkcji szybkiego wybierania numeréw z funkcjonalnoscia sygnalizacji stanu
linii (zajgtos¢) ,

Telefon musi by¢ wyposazony w port umozliwiajacy podtaczenie dedykowanej kamery do
obstugi potaczen wideo,

Telefon musi posiada¢ co najmniej nastepujace dedykowane przyciski:
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przycisk dostepu do ksiazki telefoniczne;j,

przycisk sterujacy glosnoscia,

przycisk wyltaczenie mikrofonu,

przycisk przetaczajacy na tryb rozmowy przez system nagtowny,
przycisk przetaczajacy na trybu glosnomoéwiacy,

Telefon musi zapewnia¢ wsparcie dla protokotu sterujacego SIP,

Telefon musi wspolpracowaé z funkcjonalnoscia Survivable Remote Site Telephony (SRST)

istniejacej obecnie bramy glosowej (router CISCO 2921 VSEC).

Modul rozszerzajacy do telefonu IP typu A

Modut rozszerzajacy dedykowane do pracy z telefonem IP typu A. Warunki réwnowaznosci:

Modut rozszerzajacy musi pozwala¢ na rozszerzenie funkcjonalnosci telefonu typu A o
dodatkowe klawisze szybkiego wybierania;

Modut rozszerzajacy musi umozliwia¢ zdefiniowanie co najmniej 35 numerdéw szybkiego
wybierania z funkcjonalnoscia sygnalizacji stanu linii na wyswietlaczu LCD Iub poprzez
zmiang koloru przyciskow,

Opisy klawiszy musza by¢ przedstawione na kolorowym wyswietlaczu LCD,

Modut rozszerzajacy musi wspolpracowacé z istniejacym systemem Cisco UnifiedComunication
Manager wersja 8.6,

Modut musi by¢ zasilany z telefonu do ktérego zostat dotaczony,

Modut musi by¢ koloru identycznego co aparat telefoniczny.

Telefon IP, typ B

Telefon klasy Unified IP Phone 7965G. Warunki réwnowaznosci:

Telefon musi wspdtpracowaé z istniejacym systemem Cisco UnifiedComunication Manager
wersja 8.6,

Telefon musi wspiera¢ kodeki audio: G.711, G.729, G.722,

Telefon musi posiada¢ kolorowy ekran o przekatnej min. 12 cm i rozdzielczosci (minimum
320x240 piksele),

Telefon musi mie¢ mozliwos¢ obstugi minimum 2 kont telefonicznych,

Telefon musi posiada¢ wbudowany przetacznik sieciowy z przynajmniej 2 portami w
standardzie 10/100/1000Base-T,

Telefon musi posiada¢ wsparcie dla protokotu DHCP,

Telefon musi posiada¢ mozliwos¢ zasilania z lokalnego zasilacza oraz z sieci LAN zgodnie ze
standardem PoE IEEE 802.3af,

Telefon musi posiada¢ wbudowany system glosnomdwiacy,

Telefon musi posiada¢ co najmniej 6 programowalnych przyciskow dla linii telefonicznych,

funkcji, ustug, szybkiego wybierania numerdw z funkcjonalnoscia sygnalizacji stanu linii
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(zajetosc),

e  Telefon musi posiada¢ co najmniej nastepujace dedykowane przyciski:

przycisk dostepu do ksiazki telefoniczne;j,

przycisk sterujacy gtosnoscia,

przycisk wyltaczenie mikrofonu,

przycisk przetaczajacy na tryb rozmowy przez system nagtowny,

przycisk przetaczajacy na trybu gloSnoméwiacy,

e  Telefon musi zapewnia¢ wsparcie dla protokotu sterujacego SIP,

e Telefon musi wspotpracowaé z funkcjonalnoscia Survivable Remote Site Telephony (SRST)

istniejacej obecnie bramy glosowej (router CISCO 2921 VSEC).

Telefon IP, typ C

Telefon klasy Unified IP Phone 6961. Warunki rownowaznosci:

Telefon musi wspdlpracowaé z istniejacym systemem Cisco UnifiedComunication
Manager wersja 8.6,

Telefon musi wspiera¢ kodeki audio: G.711, G.729,

Telefon musi posiada¢ wyswietlacz LCD,

Telefon musi mie¢ mozliwos¢ obstugi minimum 2 kont telefonicznych,

Telefon musi posiada¢ wbudowany przetacznik sieciowy z przynajmniej 2 portami w
standardzie 10/100Base-T,

Telefon musi posiada¢ wsparcie dla protokotu DHCP,

Telefon musi posiada¢ mozliwo$¢ zasilania z lokalnego zasilacza oraz z sieci LAN
zgodnie ze standardem PoE IEEE 802.3af],

Telefon musi posiada¢ wbudowany system glosnomdwiacy,

Telefon musi posiada¢ co najmniej 12 programowalnych przyciskow dla linii
telefonicznych, funkcji, ustug, szybkiego wybierania numeréw z funkcjonalnoscia
sygnalizacji stanu linii (zajeto$¢) ,

Telefon musi posiada¢ co najmniej nastepujace dedykowane przyciski:

Przycisk dostepu do ksiazki telefonicznej,

Przycisk sterujacy glo$noscia,

Przycisk wylaczenie mikrofonu,

Przycisk przetaczajacy na tryb rozmowy przez system nagtowny,

Przycisk przetaczajacy na trybu glosnomowiacy,

Telefon musi zapewnia¢ wsparcie dla protokotu sterujacego SIP,

Telefon musi wspdtpracowa¢ z funkcjonalnoscia Survivable Remote Site Telephony

(SRST) istniejacej obecnie bramy glosowej (router CISCO 2921 VSEC).

Bramka VolP

Bramka VoIP klasy SPA122 z zasilaczem. Warunki réwnowaznosci:

Bramka musi wspolpracowaé z istniejacym systemem Cisco UnifiedComunication
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Manager wersja 8.6,

e  Bramka musi wspiera¢ kodeki audio: G.711, G.729,

e  Bramka musi mie¢ mozliwos¢ obstugi minimum 2 kont telefonicznych,

e Bramka musi posiada¢ przynajmniej 2 porty FXS dla telefonow analogowych,

o Kazdy z portow na bramce ma mie¢ mozliwo$¢ niezaleznej konfiguracji pod inng ushuge

VoIP,
e  Bramka musi posiada¢ wsparcie dla FSK i DTMF,

e Bramka musi posiada¢ przynajmniej 1 port w standardzie 10/100Base-T,

e Bramka musi posiada¢ wsparcie dla protokolu DHCP,

e Bramka musi umozliwia¢ zarzadzanie, monitorowanie przez przegladarke WWW

e Bramka musi zapewnia¢ wsparcie dla protokotu sterujacego SIP.

e Bramka musi by¢ dostarczona z odpowiednim zasilaczem.

5. System L.gcznosci Radiowej ETAP I1

System Lacznosci Radiowej Komendy Powiatowej Policji w Grodzisku (SLR Grodzisk)

Wymagane parametry:

Tabela nr 1
Nazwa sprze¢tu Tlos¢
Szafa kablowa 19” 42U 60x80 cm z przednia szyba hartowana 1
Polki do szafy kablowej60x80 cm 10
Listwy zasilajace AC 230V z min 5 gniazdami z bolcem, zasilane z sitowni tele- |2
komunikacyjnej i UPS-a
Stanowisko operatorskie 3
Modut radiokomunikacyjny (serwer radiowy) 2
Zespot stacji bazowych 1
Licencja ushug radiowych stanowiska operatorskiego 3
Licencja ushug telefonicznych stanowiska operatorskiego 3
Licencja rejestracji radiotelefonéw (analog) 6
Licencja podsystemu rejestracji korespondencji telefonicznej stanowisk opera- |3
torskich
Licencja VoIP SIP dla istniejacego rejestratora rozméw NetCRR 2 3
Odpowiednia ilo$¢ licencji typu Unifeied CM Device Licence for ELD
Switch 24-portowy 1Gbit Ethernet z wkladka optyczna 1
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Radiotelefon sterowany zdalnie 2

System nadzoru i administracji 1
System anten nadawczych dla urzadzen SLR Grodzisk 1
Uwagi:

Wymagane jest zintegrowane instalowanego systemu z Systemem Lacznosci Radiowej Komen-
dy Wojewodzkiej Policji w Poznaniu (SLR KWP).

Wymagane jest zintegrowanie systemu rejestracji korespondencji z istniejacym sieciowym sys-
temem rejestracji rozméw KWP w Poznaniu.

Wymagana jest kompatybilno$¢ z systemem SWD zainstalowanym w KPP w Grodzisku. Sys-
tem ma umozliwia¢ przetwarzanie informacji GPS z radiotelefonow pracujacych na terenie po-
wiatu grodziskiego i przesytanie ich do systemu SWD w ktérym beda one pozycjonowane na
mapie AVL. Dane lokalizacyjne sa przesytane do systemu SWD jako pakiety GPRS. Wykonaw-
ca otrzyma od Zamawiajacego informacje odnosnie sposobu przesytania danych GPS radiotele-
fonu do systemu SWD.

Wymagalna jest funkcjonalno$¢ zapewniajaca petna autonomicznos¢ systemu w ramach KPP
Grodzisk Wlkp. w przypadku przerwy w potaczeniu teleinformatycznym (sieciowym) z siecia
KMP i KWP w Poznaniu.

Wykonawca wykona projekt instalacyjno-wdrozeniowy SLR Grodzisk zgodny z wymaganiami
Projekt instalacyjno-wdrozeniowy wymaga akceptacji Zamawiajacego.

Wykonanie prac instalacyjnych w obiekcie potwierdzone zostanie przez Wykonawce protoko-
tem instalacji.

Po uruchomieniu catosci systemu Wykonawca przeprowadzi testy funkcjonalne obejmujace
sprawdzenie poprawnosci dziatania SLR Grodzisk. Z czynnos$ci tych Wykonawca sporzadzi
protokot testow.

Wykonawca wykona dokumentacje powykonawcza SER Grodzisk zgodna z wymaganiami
Wykonawca przeprowadzi szkolenia dla dwdch administratoréw SER Grodzisk z wymaganiami

Wykonawca udzieli gwarancji na SLR Grodzisk

5.1. Wymagania ogolne

e Przedmiotem projektu jest cyfrowy, dyspozytorski system komunikacji glosowej, ktory zintegruje

w jednej platformie sprzetowej obecnie dostepne srodki tacznosci telefonicznej i radiowej, a w
przyszlosci telefonie komorkowa i inne $rodki facznosci wykorzystywane przez stuzby ratowni-

cze.

e System powinien umozliwiac:

o Pokrycie zasiegiem w relacji radiotelefon doreczny — stacja bazowa terenu powiatu grodzi-
skiego dla 6 kanatow radiowych,

o Zwiekszenie niezawodnosci pracy w sieciach radiowych,
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o Integracje¢ SLR Grodzisk ze stanowiskiem nadzoru i administracji SLR KWP w Poznaniu,
o Prowadzenie korespondencji ze sluzbami Strazy Pozarnej, Pogotowia, CPR i CZK,
o Wykorzystywanie przez uzytkownikéw konsol stacji bazowych dostarczonych w ramach

przedmiotu zamowienia,

System Lacznosci Radiowej KPP w Grodzisku musi zawierac:

©  Modut radiokomunikacyjny (serwer) — 2 szt.
o Stanowiska operatorskie — 3 szt.
o Stanowisko nadzoru i administracji
= Modut administracyjny
= Mobilny modut serwisowy
o Zespol stacji bazowych
o System anten nadawczych dla urzadzen radiowych SLR Grodzisk. Szczegétowe wymaga-
nia dotyczace elementéw SLR Grodzisk zostaly opisane
SLR Grodzisk nalezy wykona¢ wykorzystujac platforme systemowa oraz stacje bazowe, stero-
wane zdalnie poprzez sie¢ Ethernet.
System powinien integrowac na jednej platformie systemowej obecnie dostepne srodki taczno-
$ci radiowej, cyfrowe i analogowe, wykorzystywane przez Policje w ramach zapewnienia tacz-
nosci oraz musi mie¢ mozliwo$¢ rozbudowy, w celu integracji z systemem radiokomunikacyj-
nym standardu TETRA.
SER Grodzisk musi zapewni¢ tacznos¢ radiotelefoniczng pomiedzy patrolami mobilnymi pra-
cujacymi na terenie powiatu grodziskiego a dyspozytorami KPP w Grodzisku.
Elementy SLR Grodzisk nalezy zlokalizowa¢ w budynkach Komendy Powiatowej Policji w
Grodzisku.
Wymagana jest funkcjonalno$¢ zapewniajaca petna autonomicznos¢ systemu w ramach KPP
Grodzisk w przypadku przerwy w polaczeniu teleinformatycznym (sieciowym) z siecia KMP i
KWP w Poznaniu.
Wymagane jest zainstalowanie Modutu radiokomunikacyjnego (serwera). Zadaniem modutu
bedzie komutowanie i dystrybucja sygnatow sieci radiowych Stacji nadawczo-odbiorczych, Sta-

nowisk dyspozytorskich oraz Stanowiska nadzoru i administracji.

W wyposazeniu SLR Grodzisk wymagane jest Stanowisko nadzoru i administracji systemu
sktadajace si¢ z Modulu administracyjnego i Mobilnego modutu serwisowego. Zamawiajacy
dopuszcza zastosowanie obecnie eksploatowanego Modutu administracyjnego SLR KWP w Po-
znaniu oraz doposazenie go w niezbgdne oprogramowanie stuzace diagnostyce i rekonfiguracji
SLR Grodzisk.

Wymagane jest, aby Modut administracyjny miat mozliwos¢ zdalnego dostepu przez sie¢ Ether-
net do urzadzen systemowych oraz mozliwo$¢, zarzadzania, diagnozowania oraz konfiguracji i
zmian oprogramowania uzytkowego nastgpujacych elementéow systemu:

o Stacji bazowych sterowanych zdalnie,
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o Stanowisk dyspozytorskich.

Zamawiajacy wymaga, aby Wykonawca wraz z urzadzeniami dostarczyt oprogramowanie i
osprzet niezbedny do ich programowania i strojenia. W okresie gwarancji Wykonawca, na zada-
nie Zamawiajacego, dostarczy dostepne uaktualnienia i poprawki oprogramowania.
Zamawiajacy wymaga, aby elementy sktadowe systemu zostaly wyprodukowane w roku reali-
zacji dostawy. W przypadku realizacji zadania w 1 lub 2 kwartale dopuszcza si¢ elementy syste-
mu wyprodukowane w roku poprzednim.

Zamawiajacy zastrzega, ze oferowany sprzet i oprogramowanie musi w sposdb poprawny
wspdtpracowac ze sprzetem firmy Motorola posiadanym przez Zamawiajacego to jest:

o Stacjami retransmisyjnymi DR3000,

o Radiotelefonami przewoznymi (takze biurkowymi/bazowymi) DM 3601,DM 4601,

o Radiotelefonami noszonymi DP 3601, DP 4801, a jego zastosowanie nie bedzie wymagac
od Zamawiajacego zadnych naktadéw zwiazanych z dostosowaniem posiadanego juz
sprzetu i oprogramowania do sprzetu i oprogramowania dostarczonego przez Wykonawce.
Ponadto oprogramowanie powinno posiada¢ nieograniczona licencje na jego uzytkowanie.

Zamawiajacy informuje, iz wszystkie dostarczone komputery beda objete przez Zamawiajacego

w momencie instalacji ochrong antywirusowa, na ktérag Zamawiajacy posiada licencje on-site.

5.2. Elementy systemu

5.2.1 Modul radiokomunikacyjny (serwer radiowy)

Zamawiajacy dopuszcza zainstalowanie Modutu radiokomunikacyjnego i Modutu sterowania
radiostacji na jednym urzadzeniu.

Modut radiokomunikacyjny nalezy zainstalowa¢ w budynku KPP w Grodzisku w pomieszcze-
niu serwerowni. Przewidziane pomieszczenie do instalacji modutu jest klimatyzowane.

Modut ma komunikowac si¢ ze Stanowiskami dyspozytorskimi oraz stacjami bazowymi stero-
wanymi zdalnie poprzez sie¢ Ethernet Zamawiajacego.

Modut radiokomunikacyjny Wykonawca skonfiguruje i podtaczy do dostarczonego przetaczni-

ka Ethernet.

Ze wzgledu na wymagana niezawodnos¢ funkcjonowania systemu, jego architektura musi by¢
w pelni nadmiarowa. Oznacza to, ze zadna pojedyncza usterka w systemie komutacyjnym nie
moze pociaggac za soba ograniczenia pojemnosci ani funkcjonalnosci systemu. W przypadku
uszkodzenia jednego modutu radiokomunikacyjnego jego funkcje przejmuje drugi modut radio-
komunikacyjny. System musi wysta¢ informacje o awarii modutu glownego i przetaczeniu na
modut rezerwowy do Stanowiska nadzoru i administracji oraz na wybrane Stanowiska operator-
skie.

System musi umozliwia¢ rozbudowe SLR Grodzisk o kolejne Stanowiska operatorskie, stacje
bazowe, tacza kablowe analogowe i cyfrowe oraz interfejsy do systemow, ktore powstana w

przysztosci i beda obstugiwane za pomoca jednolitych Stanowisk dyspozytorskich.
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e System musi posiada¢ wbudowane uktady i procedury samoczynnej kontroli sprawnosci po-
szczegolnych podzespolow. Wszelkie usterki i awarie musza by¢ sygnalizowane na wytypowa-
nych Stanowiskach dyspozytorskich i administracyjnych, a informacje o nich samoczynnie ar-
chiwizowane.

e  System musi by¢ gotowy do obstlugi nastepujacych interfejsow stuzacych do obshugi zewnetrz-
nych systemow telekomunikacyjnych:

o Interfejsu radiotelefondw analogowych — uniwersalnego interfejsu do zdalnego sterowania
radiotelefonami analogowymi, ktéry musi mie¢ mozliwos¢ przylaczenia dowolnego radio-
telefonu bazowego pozwalajacego na zdalne sterowanie kanatami. Interfejs oprocz stero-
wania radiotelefonami (zmiana kanalow, nadawanie, odbidr) powinien pozwala¢ na odbie-
ranie i wysylanie wszystkich powszechnie stosowanych systemow sygnalizacji radiowe;j
stosowanych w sieciach konwencjonalnych: Selekt 5 (ZVEI, CCIR, EIA, EEA oraz mini-
mum 1 dowolnie definiowany przez administratora); CTCSS, DCS, odwrocony DCS,
DTMF.

o Interfejsu radiotelefonow cyfrowych DMR — uniwersalnego interfejsu do zdalnego stero-
wania radiotelefonami cyfrowymi wyspecyfikowanymi w punkcie 2.6. Interfejs musi
umozliwiaé przekazywanie do Stanowiska operatorskiego wszystkich funkcjonalno$ci do-
stepnych za pomoca radiotelefonu wyspecyfikowanymi w punkcie 2.6. System SLR za po-
$rednictwem interfejsu musi mie¢ mozliwos¢ sterowania pojedynczymi radiotelefonami cy-
frowymi za pomoca sieci Ethernet,

o Interfejsu Stanowiska operatorskiego — musi umozliwi¢ cyfrowa komunikacje centrali z
kontrolerem Stanowiska operatorskiego za pomoca sieci Ethernet z zachowaniem petnej
funkcjonalno$ci,

o Interfejsu rejestratora korespondencji radiowej i telefonicznej — powinien pozwala¢ na
przekierowanie korespondencji radiowe;j i telefonicznej wykonywanej i odbieranej przez
Stanowiska operatorskie do rejestratora korespondencji,

e System musi pozwala¢ na zataczanie funkcji ,,crossband”, czyli taczenia ze soba kanatow roz-
mownych (sieci radiowych) réznych stacji bazowych i pracy pomiedzy sieciami na zasadzie dy-
namicznie zalaczanych przemiennikdw (na przyktad w czasie wspdlnych dziatan dwdch stuzb
korzystajacych, na co dzien z réznych sieci radiowych).

e System musi umozliwia¢ zastosowanie dublujacych si¢ serwerdéw telekomunikacyjnych zapew-
niajacych redundancje systemu.

e  System musi umozliwia¢ wykorzystanie stacji bazowych zainstalowanych w KPP w Grodzisku
przez uzytkownikéw Stanowisk dyspozytorskich na Stanowisku Dowodzenia KWP w Pozna-
niu.

5.2.2 Stanowisko operatorskie

e  Wykonawca zainstaluje 3 Stanowiska operatorskie w KPP w Grodzisku.
e  Stanowisko operatorskie ma by¢ zbudowane w oparciu o monitor dotykowy w technologii FIR
lub SAW, zapewniajacej najwyzsza transmisje Swiatla oraz odpowiednie wyposazenie umozli-

wiajace komunikacje glosowa (mikrofon, gltosniki, bezprzewodowy zestaw nagtowny, przycisk
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nadawania, dodatkowa stuchawka z przyciskiem nadawania). Wymagane jest zastosowanie mi-

krofonu biurkowego z przyciskiem nadawania (PTT). Wyglad klawiszy sterujacych na ekranie

monitora dotykowego oraz funkcje przypisane do klawiszy powinny by¢ dowolnie konfiguro-
walne zgodnie z wymaganiami Zamawiajacego tak, aby zapewnia¢ tatwos¢ pracy dyspozyto-
row (ergonomia) i minimalizowa¢ mozliwos¢ popetniania btedéw. Dostep do poszczegdlnych
funkcji systemu musi by¢ zapewniony przy zminimalizowanej liczbie operacji (nacisnie¢ przy-
ciskow), a procedury obstugi maja mie¢ charakter intuicyjny. Konsola musi umozliwia¢ stoso-
wanie monitorow dotykowych réznych rozmiaréw, montowanych w stole dyspozytorskim lub
na nim. Rozmiar ekranu dotykowego powinien miesci¢ sie przedziale 19” - 24”, a jako$¢ gene-
rowanego obrazu powinna umozliwia¢ prace w pomieszczeniach nastonecznionych.

Interfejs Stanowiska operatorskiego — musi umozliwi¢ cyfrowa komunikacje z rejestratorem i

stacjami nadawczo-odbiorczymi poprzez sie¢ Ethernet.

Stanowisko musi spetnia¢ wymogi obowiazujacych w UE norm kompatybilnosci elektromagne-

tycznej i bezpieczenstwa — certyfikat CE; parametry i wyposazenie powinny umozliwia¢ nieza-

wodna prace w trybie ciagtym (24-godziny/dobe),

Stanowisko operatorskie zostanie wyposazone w bezprzewodowy zestaw mikrofonowo-shu-

chawkowy.

Ustuga facznosci telefonicznej stanowiska operatorskiego ma dziala¢ w oparciu o istniejacy

Call Manager Wersja 8.6 Platforma MCS7845 w KWP w Poznaniu.

Stanowisko operatorskie (konsola) musi spetniaé¢ nastepujace funkcje:

o Dostep do wszystkich funkcji stuzacych do prowadzenia korespondencji za pomoca SLR
Grodzisk oraz wizualizacja stanu wszystkich srodkow tacznosci obstugiwanych przez Sta-
nowisko operatorskie, powinna odbywac sie za pomoca jednego podstawowego okna (bez
konieczno$ci przetaczania pomiedzy réznymi obrazami, zaktadkami itd.). Regulacja para-
metréw (np. glo$nosci) oraz konfiguracja w zakresie dostepnym dla operatora moze odby-
wac si¢ za pomocg dodatkowych okien pomocniczych,

o Mozliwo$¢ rownoleglego monitorowania (podstuchu) odbioru i nadawania na wszystkich
stacjach bazowych przytaczonych do konsoli oraz prowadzenia korespondencji telefonicz-
nej za pomocg wszystkich linii telefonicznych przylaczonych do centrali a stuzacych do
prowadzenia rozmow. W zakresie funkcjonalnosci telefonicznej musi by¢ mozliwos¢ doste-
pu do goracych linii istniejacego systemu telekomunikacyjnego oraz mozliwos¢ obstugi
kolejek przychodzacych zdefiniowanych w istniejacym systemie,

o Dyspozytor musi mie¢ mozliwo$¢ wybrania stacji bazowej (sposrdd stacji zalogowanych w
trybie nadawanie-odbior) za pomoca, ktorej bedzie prowadzil korespondencje radiowa, jed-
nym kliknieciem,

o Dyspozytor musi mie¢ mozliwos¢ takiego skonfigurowania konsoli, aby kazda z min.
trzech stacji bazowych (sposréd stacji zalogowanych w trybie nadawanie-odbior) zostala

przekierowana na niezalezny, indywidualnie sterowany gto$nik,
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Stanowisko operatorskie musi pozwala¢ na programowanie nazw podtaczonych urzadzen
(stacji bazowych, radiowych sieci trankingowych i linii telefonicznych, kolejek przycho-
dzacych i klawiszy goracych linii),

Stanowisko operatorskie musi pozwala¢ na wizualizacj¢ nazw kanatéw radiowych o dtugo-

$ci min. 15 znakéw alfanumerycznych. Nazwa kanalu musi by¢ stale widoczna na monito-

rze w polach oznaczajacych przytaczone stacje bazowe,

W polach oznaczajacych przylaczone stacje radiowe musza by¢ stale widoczne: nazwa

podtaczone;j stacji bazowej i nazwa kanatu,

Odebranie przez Stanowisko operatorskie wywolania z zewnetrznych sieci radiowych musi

spowodowac uruchomienie sygnatu dzwiekowego oraz wyswietlanie identyfikatora abo-

nenta wywotujacego (identyfikator abonenta w radiowych sieciach konwencjonalnych i cy-
frowych) na ikonie symbolizujacej odpowiednia sie¢ radiokomunikacyjna na ekranie moni-
tora, musi istnie¢ mozliwos¢ wytaczenia ww. sygnatu dzwickowego,

W trakcie prowadzenia nastuchu i korespondencji za pomoca stacji bazowych przytaczo-

nych do systemu na ikonach symbolizujacych stacje bazowe maja by¢ wyswietlane identy-

fikatory indywidualne uzytkownikow styszanych aktualnie na kanale radiowym. Funkcja ta
jest bezwzglednie wymagana dla wszystkich sieci cyfrowych,

Wszystkie komunikaty na monitorze Stanowiska operatorskiego musza by¢ wyswietlane

w jezyku polskim,

Dyspozytor musi mie¢ mozliwo$¢ scalania min. dwdch kanatéw rozmownych réznych sta-

cji bazowych i pracy pomiedzy sieciami na zasadzie dynamicznie zataczanych przemienni-

kow;

Funkcja ,,Inter-Connect” - taczenie stacji bazowej z siecia telekomunikacyjna podtaczona

do systemu. Funkcja umozliwi¢ ma zestawienia potaczenia miedzy radiotelefonem znajdu-

jacym si¢ w zasiggu stacji bazowej a dowolnym telefonem w sieci telekomunikacyjne;j,

Przefaczanie pomiedzy trybem ,,gto§nomowiacym” (mikrofon biurkowy, glosnik) a zesta-

wem nagtownym za pomoca jednego przycisku,

Telefoniczne potaczenie przychodzace musi spowodowaé uruchomienie sygnatu dzwigko-

wego oraz wyswietlanie identyfikatora cyfrowego abonenta dzwoniacego (fzw. CLIP) na

ikonie symbolizujgcej odpowiedniq kolejke przychodzqcq i/lub gorqcq linig na ekranie mo-
nitora dotykowego,

o namonitorze dotykowym musi by¢ dostgpna klawiatura numeryczna shuzaca do wy-
bierania numerdéw abonentow telefonicznych na liniach telefonicznych, do wybierania
numerdw selektywnego wywolania abonentow sieci radiowych oraz do wybierania nu-
merow abonentow w sieciach trankingowych,

o Dyspozytor musi mie¢ mozliwo$¢ odstuchu nagran korespondencji radiowej i telefo-
nicznej wykonywanych lub odbieranych na Stanowisku dyspozytorskim minimum do
1 tygodnia wstecz,

o Dyspozytor musi mie¢ mozliwos¢ filtrowania zarejestrowanych rozméw wedhug kana-

tu pracy stacji bazowej,
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Stanowisko operatorskie musi mie¢ mozliwos$¢ réznicowania uprawnien poszczegol-
nych dyspozytoréw za pomoca Stanowiska nadzoru i administracji;

Musi istnie¢ mozliwo$¢ rozbudowy systemu (SLR Grodzisk), o co najmniej 2 kolejne
Stanowiska operatorskie,

Dyspozytor musi mie¢ mozliwo$¢ nawigzania potaczenia indywidualnego z wybranym
przez siebie uzytkownikiem sieci DMR,

Dyspozytor musi mie¢ mozliwos$¢ wysylania krotkich wiadomosci tekstowych do ra-
diotelefonow pracujacych w sieci DMR,

Dyspozytor musi stysze¢ pelna korespondencje¢ miedzy uzytkownikiem sieci radiowej
a operatorem innej konsoli prowadzacej nashuch tej samej stacji bazowej. Funkcja ma
na celu umozliwienie wspotpracy dyspozytorow korzystajacych z tych samych zaso-
boéw radiowych jednoczesnie w réznych pomieszczeniach,

Wiaczanie i wylaczanie nastuchu powinno by¢ dostepne osobno dla kazdej monitoro-
wanej stacji,

Konsola musi umozliwia¢ regulacje poziomu gtosnosci nastuchu osobno dla kazdej
obstugiwanej stacji bazowej. Regulacja glto$nosci prowadzonego nastuchu musi odby-
wac sie indywidualnie dla kazdej konsoli to znaczy, ze jedna i ta sama odstuchiwana
stacja bazowa moze mie¢ ustawiony inny poziom glo$nosci nastuchu na réznych Sta-
nowiskach dyspozytorskich,

Stanowisko operatorskie musi mie¢ mozliwo$¢ zaréwno recznego przetaczania nada-
wania-odbior przez dyspozytoréw za pomoca przetacznika PTT (w zestawach mikro-
fonowo-stuchawkowych lub wiaczniku noznym), jak tez przetaczania automatycznego

za pomoca uktadu VOX (w wypadku potaczen telefoniczno-radiowych).

Dodatkowa funkcjonalno$¢ oprogramowania na Stanowisku dyspozytorskim:

o

Oprogramowanie musi umozliwia¢ wykonywanie wszystkich czynnosci zwiazanych z ob-
shuga wymiany radiowej przez dyspozytora bez koniecznosci fizycznego dostepu do stacji
bazowej (zmiana kanatow, nadawanie, odbior, wysytanie wiadomosci tekstowych, sygna-
tow alarmowych itp.)

Dyspozytor ze swojego stanowiska musi mie¢ mozliwos¢ faczenia si¢ z kazdym dostepnym
uzytkownikiem radiowym w obrebie dostepnych sieci (min.6) bez koniecznosci zmiany
konfiguracji pulpitu.

Dyspozytor musi mie¢ mozliwos¢ taczenia sie z kazdym innym dyspozytorem w obrebie
sieci bez jednoczesnego kontaktu z uzytkownikami radiowymi - funkcja Interkom.
Operator musi mie¢ mozliwos¢ przyjmowania i obstugi zgtoszen alarmowych pochodza-

cych z sieci radiowe;j.

Dostep do poszczegdlnych funkcji systemu musi by¢ zapewniony przy zminimalizowanej licz-

bie operacji (naci$nie¢ przyciskow), a procedury obstugi maja mie¢ charakter intuicyjny.

Po przytaczeniu Stanowiska operatorskiego do infrastruktury kablowej konsola powinna by¢

gotowa do pracy w ciggu maksymalnie 3 minut od momentu wlaczenia konsoli do zasilania.
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Wykonawca zapewni mozliwos¢ takiego skonfigurowania Stanowiska operatorskiego, aby po
jego uruchomieniu nastgpowato samoczynne zalogowanie si¢ do wybranych stacji bazowych
bez koniecznosci recznego logowania przez Uzytkownika.

Stanowiska operatorskie beda wyposazone we wszystkie niezbedne licencje umozliwiajace

spetnienie funkcji opisanych powyze;j.

5.2.3. Zespél stacji bazowych

Nalezy dostarczy¢, zainstalowaé, skonfigurowac i uruchomic¢ zespot stacji nadawczo-odbior-
czych z osprzetem systemowym w budynku Komendy Powiatowej Policji w Grodzisku.
Zespot stacji bazowych nalezy potaczy¢ z jednostka centralna systemu za pomoca sieci Ether-
net. Zespot stacji bazowych musi sktadac sie z 2 stacji bazowych.

Do modutu nalezy dostarczy¢ szafe teletechniczng 19” 42U 60x80 cm z przednia szyba harto-
wang, wolnostojaca, zapewniajaca odpowiednia cyrkulacje powietrza dla urzadzen systemo-
wych SLR oraz urzadzen transmisyjnych, wyposazong w cokot z wejsciem kablowym i filtrem
przeciwpylowym, panel wentylacyjny z 4 wentylatorami w gornej czgsci szafy, wylot kablowy
dolny, drzwi przednie szklane z zamkiem z mozliwo$cig plombowania. Szafa zostanie wyposa-
zona w 10 potek oraz 2 listwy zasilajace rack 19”.

W szafie teletechnicznej nalezy przewidzie¢ miejsce na istniejacy przemiennik radiowy Moto-
rola DR3000 i duplekser — 4U.

Do modutu nalezy dostarczy¢, zainstalowa¢ i uruchomi¢ switch 24-portowy 1Gbit Ethernet z

wktadka optyczna SM wedtug ponizszej specyfikacji:

o Przelacznik posiadajacy 24 porty 10/100/1000BASE-T, w tym 4 porty combo z mozliwo-
$cig instalacji wkladek SFP

©  Min. 256 MB pamigci RAM ECC

©  Min. 256 MB pamieci flash

o Wysoko$¢ urzadzenia max. 1U

o Nieblokujaca architektura o wydajnosci przetaczania min. 50 Gb/s

o Przepustowo$¢ przetacznika min. 40 Mp/s

o Mozliwos¢ podiaczenia dodatkowego zasilacza

©  Port do zarzadzania Out-of-Band min. 10/100BASE-T oraz port serial

o Tablica MAC adreséw min. 16k

o Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

o Obstuga min. 250 interfejséw L3

o Obstuga sieci wirtualnych protokotowych IEEE 802.1v

o Wsparcie dla ramek Jumbo (min. 9216 bajtow)

o Obshiga Q-in-Q IEEE 802.1ad

o Obshluga Quality of Service

o IEEE 802.1p

o DiffServ
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8 kolejek priorytetdw na kazdym porcie wyjsciowym

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB

Obstuga LLDP Media Endpoint Discovery (LLDP-MED) ANSI/TIA-1057 draft 08
Przetacznik wyposazony w modularny system operacyjny z mozliwoscia aktualizacji mo-
dutéw oprogramowania w czasie pracy przetacznika, ochrona pamieci i procesow oraz za-
sobow procesora.

Pobor pradu nie wiekszy niz 30 W

Obstuga Multicastow

Obstuga Network Login

IEEE 802.1x (RFC 3580)

Web-based Network Login

MAC based Network Login

Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
Przydziatl sieci VLAN, ACL/QoS podczas logowania Network Login

Obstuga Guest VLAN dla IEEE 802.1x

Whbudowana obrona procesora urzadzenia przed atakami DoS

Obstuga TACACS+ (RFC 1492)

Obstuga RADIUS Authentication (RFC 2138)

Obstuga RADIUS Accounting (RFC 2139)

Obstuga RADIUS EAP Support for IEEE 802.1x (RFC 3579)

RADIUS Per-command Authentication

Bezpieczefistwo MAC adresow

Ograniczenie liczby MAC adresow na porcie

Zatrzasniecie MAC adresu na porcie

Mozliwos¢ wylaczenia MAC learning

Obstuga SNMPv1/v2/v3

Klient SSH2

Zabezpieczenie przetacznika przed atakami DoS

Networks Ingress Filtering RFC 2267

SYN Attack Protection

Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Min. 1024 listy kontroli dostepu (ingress) ACL pracujace na warstwie 2, 3 i 4
Adres MAC zrédtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6

Protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

Numery portéw zrédtowych i docelowych TCP, UDP

Zakresy portéw zrodtowych i docelowych TCP, UDP

Identyfikator sieci VLAN — VLAN ID

Flagi TCP

Obsluga fragmentow
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Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci przetacz-
nika

Mozliwos¢ zliczania pakietow Iub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informa-
cji do serwera Syslog lub wykonanie komend CLI. — mozliwo$¢ rozszerzenia przez licencje
oprogramowania

Ograniczanie przepustowosci (rate limiting) na portach wejsciowych z krokiem co 8 kb/s
Mozliwos¢ konfiguracji portu glownego i zapasowego

Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+

Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

Obsluga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

Obstuga potaczenia link aggregation do dwoch niezaleznych przetacznikow.

Mozliwos¢ tworzenia kilku pierscieni EAPS przy uzyciu wspdétdzielonych potaczen fizycz-
nych (po wgraniu odpowiedniej licencji)

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokot http i https

Mozliwos¢ zarzadzania poprzez protokot XML

Telnet Serwer dla IPv4 / IPv6

SSH2 Serwer dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga zewnetrznego systemu logowania SYSLOG

Obstuga systemu synchronizacji czasu SNTP v4 (RFC 2030)

Mozliwos¢ instalacji min. 2 wersji oprogramowania

Mozliwos¢ instalacji min. kilkunastu wersji konfiguracji na przelaczniku

Mozliwos¢ tworzenie skryptow CLI, ktére moga zawiera¢ zmienne uzytkownika, warunki,
petle.

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

Obstuga RMON2 (RFC 2021)

Obstuga Secure Shell (SSHv2) klient i serwer

Obstuga Secure Copy (SCPv2) klient i serwer

Obstuga Secure FTP (SFTP) serwer

Obstuga IPFix

Obstuga IP Security — RFC 3046 DHCP Option 82

Obstuga IP Security — Gratuitous ARP Protection

Obstuga IP Security — Trusted DHCP Server
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o Obshuga IP Security — DHCP Secured ARP / ARP Validation

Kazda stacja bazowa bedzie sktada¢ sie z dwoch radiotelefonow zgodnych z opisem, modulu
sterowania radiostacji oraz dwdch zasilaczy sieciowych.

Do zasilenia radiotelefondw nalezy uzy¢ zasilaczy buforowych wyposazonych w zabezpiecze-
nia na wypadek zwar¢, przepiec i przeciazen (np. MeanWell AD-155A lub rownowaznych) o

parametrach nie gorszych niz:

Moc znamionowa 150W

Sprawnos¢ >80%

Napiecie znamionowe |zasilanie: 13,8V; fadowanie: 13,3V

Prad znamionowy zasilanie: 10,5A; fadowanie 0,5A
Zakres pradowy zasilanie: 0,5A; tadowanie 0...0,5A
MTBF 180 000 godzin

Temperatura pracy -10...+60°C

Wilgotnos¢ pracy 20...90% bez kondensacji

UL60950-1; TUV EN60950-1;E
Normy bezpieczenstwa
N55022;EN61000-3-2,-3

Modut sterowania radiostacji musi umozliwia¢ sterowanie kanalami stacji bazowej. Modut ste-
rowania radiostacji oprocz sterowania radiotelefonami (zmiana kanatéw, nadawanie, odbior)
powinien pozwala¢ na odbieranie i wysytanie wszystkich powszechnie stosowanych systeméw
sygnalizacji radiowej stosowanych w sieciach konwencjonalnych oraz w sieci DMR. Modut
sterowania radiostacji musi zapewni¢ przeniesienie wszystkich funkcjonalnosci radiotelefondw
stacji bazowej na kazde Stanowisko operatorskie.

Zamawiajacy zastrzega, ze Wykonawca nie moze dokonywac¢ zmian sprzetowych w radiotele-
fonach, ktére zostana zainstalowane w ramach zamowienia. W przypadku uszkodzenia radiote-
lefonu, moze on zosta¢ zastapiony dowolnym radiotelefonem zgodnym z opisem w pkt. 2.7, nie
tylko dostarczonym w ramach niniejszego zamoéwienia.

Do urzadzen nalezy doprowadzi¢ zasilanie z dostarczonego UPSa.

Wykonawca wykona instalacje uziemiajaca zainstalowana szafe do listwy uziemiajacej w po-

mieszczeniu, w ktorym zostanie zamontowana szafa.

5.2.4. Radiotelefon sterowany zdalnie

Wykonawca zainstaluje dwa radiotelefony sterowane zdalnie w szafie teletechnicznej w po-

mieszczeniu technicznym.
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e Do radiotelefonow za pomoca pary przewodow zostang zainstalowane przystawki zdalnego ste-

rowania np. SGMS5 TRX lub réwnowazna zgodna z wymaganiami:

Maksymalna odleglos¢ wyniesienia zespotu nadawczo - odbior- |20 km

czego
Mozliwos¢ nadania TAK
Mozliwos¢ odstuchu TAK
Odczyt zawartosci wyswietlacza radia TAK
Mozliwos¢ korzystania z dostepnej klawiatury radiotelefonu TAK

Mozliwos¢ przesylania stanow logicznych z wejs¢ radiotelefony | Min. 2 stanu

Rodzaj tacza 1 para telefoniczna

e  Wykonawca dostarczy radiotelefony zgodne ze specyfikacja

e Do zasilenia radiotelefonéw nalezy uzy¢ zasilaczy buforowych

5.2.5. System nadzoru i administracji

System nadzoru i administracji ma by¢ zlokalizowany w budynku Komendy Wojewddzkiej Policji

w Poznaniu przy ul. Kochanowskiego 2a i sktada¢ si¢ z Modutu administracyjnego.

Zamawiajacy dopuszcza wykorzystanie obecnie eksploatowanego Modutu administracyjnego SLR KWP
w Poznaniu, w przypadku, gdy Wykonawca dostarczy system SLR jednorodny (producent i wersja
oprogramowania) z obecnie wykorzystywanym w KWP i KMP w Poznaniu. W przypadku, gdy
Wykonawca dostarczy system niejednorodny z obecnie wykorzystywanym, wymagane jest doposazenie

systemu nadzoru i administracji w Modut administracyjny, zgodnie z wymaganiami.
Modul administracyjny

e Zapomoca Modutu administracyjnego administrator musi mie¢ mozliwos¢ zdalnego dostepu
poprzez sie¢ Ethernet do urzadzen oraz mozliwosci konfiguracji oprogramowania nastepuja-

cych elementow systemu:

o Dostep / konfiguracja radiowych stacji bazowych (urzadzen sieciowych, urzadzen radio-
wych),

o Zdalny dostep do Stanowiska operatorskiego wraz z mozliwos$cia jego konfiguracji,

o Zdalny dostep do Rejestratora rozméw wraz z mozliwoscig konfiguracji rejestratora oraz

wyszukiwania, odstuchu i kopiowania nagran

e  Modul musi spetnia¢ wymogi obowiazujacych w UE norm kompatybilnosci elektromagnetycz-

nej i bezpieczenstwa - certyfikat CE.
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Parametry i wyposazenie powinny umozliwia¢ niezawodna prace w trybie ciagtym (24-godzi-
ny/dobe).

Modut oparty na komputerze klasy PC wraz z min. 19”” monitorem LCD z zintegrowanymi
glo$nikami oraz wej$ciem cyfrowymi np. DVI.

Modutl musi posiada¢ system operacyjny Microsoft Windows 7 Professional PL.

Modut musi mie¢ zainstalowane dedykowane oprogramowanie serwisowe pozwalajace na zdal-

ne programowanie i strojenie stacji bazowych.

Lp.

Wymagana funkcjonalno$¢ oprogramowania dla Stanowiska nadzoru i administracji

Oprogramowanie umozliwia wykonywanie wszystkich czynnosci zwiazanych z obstuga
wymiany radiowej przez operatora bez koniecznosci fizycznego dostepu operatora do
radia (zmiana kanatow, nadawanie, odbior, wysytanie wiadomosci tekstowych,

sygnatéw alarmowych itp. Interfejs uzytkownika w jezyku polskim.

Oprogramowanie umozliwia przyjmowanie i obstuge zgtoszen alarmowych.

Oprogramowanie umozliwia systemowe §ledzenie stanu radiowych stacji bazowych

podtaczonych do systemu.

Oprogramowanie umozliwia zapisywanie i archiwizacje rozmow, wiadomosci
tekstowych, wywotan

(w tym alarmowych), sygnalow telemetrycznych na zewnetrznym serwerze.
Archwizacja obejmuje tres¢ prowadzonych rozmow sktadowanych w formie plikow
dzwiekowych oznaczonych doktadna data, godzina, sygnatura kto i z kim rozmawial
oraz w przypadku korespondencji radiowej kanat pracy. Mozliwe jest generowanie

raportéw i odtworzenie ruchu dowolnego srodka tacznosci za zadany okres czasu.

5.2.6. Wymagania dla radiotelefonow

Lp. Cechy radiotelefonu wymagane przez Zamawiajacego

1 Ogolne cechy funkcjonalno-uzytkowe

. Praca w standardach: cyfrowym ETSI TS 102 361 oraz analogowym; w trybach
simpleks/duosimpleks

1.2 Mozliwos¢ zaprogramowania min. 1000 kanalow z mozliwoscia podziatu na strefy

1.3 Czytelny wyswietlacz z matryca punktowa i pod$wietlaniem (min. 2 wiersze),
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego
umozliwiajacy wizualizacje odbieranych i wysylanych wywotan oraz poziomu sygnatu
w trybie cyfrowym
1.4 Programowanie wy$wietlanej nazwy kanatu — min. 14 znakoéw
s Praca z duza lub mata mocg fali nosnej nadajnika, programowana indywidualnie dla
' kazdego kanatu
1.6 Programowe ograniczanie czasu nadawania
17 Mozliwos¢ skanowania kanatéw analogowych z kanatu cyfrowego oraz uzytkownikéw,
' grup i kanatow cyfrowych z kanatu analogowego
1.8 Mozliwos¢ wysytania i odbierania wiadomosci tekstowych
L9 Wizualna sygnalizacja (np. diodowa) standéw pracy radiotelefonu, w tym: wywotan,
. skaningu i stanéw monitorowania
Wywolanie indywidualne, grupowe, alarmowe oraz okolnikowe (wszystkich) w trybie
1.10 cyfrowym z identyfikacja na wyswietlaczu abonenta wywotujacego i sygnalizacja
akustyczna (z mozliwo$cia wylaczenia sygnalizacji akustycznej)
1.11 Programowalny adres IP radiotelefonu
Radiotelefon musi posiada¢ ponizsze funkcje sygnalizacji:
e Zdalne sprawdzenie obecnosci radiotelefonu w sieci
1.12 e  Zdalny monitoring
e Zdalne zablokowanie radiotelefonu
e  Zdalne odblokowanie radiotelefonu
13 Kodowa blokada szuméw CTCSS wybierana programowo na dowolnym kanale
. analogowym zgodnie z Wykazem tonéw CTCSS zawartym w Rozdziale VI
1.14 Mozliwos¢ maskowania korespondencji w trybie cyfrowym
1.15 Mozliwos¢ utworzenia min. 16 kluczy kodowych i przypisywania ich do kanatéw
Mozliwos¢ pracy w systemie cyfrowym z wieloma urzadzeniami retransmisyjnymi
1.16 pracujacymi na tej samej parze czestotliwosci, z mozliwo$cig rozrdznienia urzadzen

retransmisyjnych.
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego
17 Sterowanie MENU dedykowanymi do tego celu przyciskami, oraz dodatkowo min. 4
. programowalne przyciski
118 Wybér kanatéw — przetacznikiem obrotowym lub dedykowanymi do tego celu
. przyciskami
119 Regulacja glo$nosci przetacznikiem obrotowym lub dedykowanymi do tego celu
' przyciskami
120 ZYacze akcesoryjne — umozliwiajace transmisje zgodna ze standardem USB,
. podiaczenie dodatkowego glosnika i mikrofonu, przycisku nadawania, itp.
Zabezpieczenie przepieciowe i przed odwrotnym podtaczeniem
1.21
biegunéw zasilania
1.22 Gniazdo antenowe VHF typ BNC
1.23 Glosnik wbudowany w panel sterujacy
124 Mozliwos¢ programowego tworzenia listy kontaktow (ksigzki adresowej) — wywotan
. indywidualnych w trybie cyfrowym
1.25 Menu radiotelefonu w jezyku polskim
2 Parametry techniczne ogdlne
2.1 Pasmo czgstotliwosci pracy 148+174 MHz
Modulacja na kanale analogowym: czestotliwosci (11KOF3E)
22 Modulacja na kanale cyfrowym: 2 szczelinowa TDMA (7K60FDX dane, 7K60FXE
dane i glos)
2.3 Odstep migdzykanatowy 12,5 kHz
4 Zasilanie statopradowe 13,2 V +20% minus na masie z zabezpieczeniem
. przepigciowym i przed odwrotnym podiaczeniem biegunéw zasilania
3 Parametry techniczne nadajnika
- Moc wyjsciowa fali no$nej nadajnika programowana w catym zakresie czestotliwosci

od 1 W do 25 W (tylko w trybie serwisowym)
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego

35 Mozliwos¢ ustawienia dwoch pozioméw mocy ( moc niska, moc wysoka) na
dowolnym kanale.

33 Maksymalna dopuszczalna dewiacja czestotliwosci + 2,5 kHz, dla odstepu 12,5 kHz

3.4 Stabilno$¢ czestotliwosci +/- 0,5 ppm.

3.5 Charakterystyka pasma akustycznego (+1,-3 dB)

36 Laczne znieksztalcenia modulacji < 5%, przy 1 kHz, dewiacja 60% wartosci
maksymalnej

3.7 Odstep od zaktocen min. 40 dB

3.8 Moc emitowana na kanatach sasiednich < 60dB dla odstepu 12,5 kHz

3.9 Wokoder cyfrowy

3.10 Protokét cyfrowy zgodny z ETSI TS102 361

4 Parametry techniczne odbiornika
Czulos¢ analogowa nie gorsza niz 0,35 uV przy SINAD wynoszacym 12 dB.

* Czulosé cyfrowa 5% BER/0,3 uV

s Wspotczynnik zawartosci harmonicznych < 5 %, przy 1 kHz, dewiacja 60% warto$ci
maksymalnej

43 Charakterystyka pasma akustycznego (+1, -3 dB)

4.4 Selektywno$¢ sasiedniokanatlowa min. 60 dB dla odstepu 12,5 kHz

4.5 Thumienie sygnatéw niepozadanych > 70 dB. Dla odstepu 12,5 kHz

4.6 Moc wyjsciowa akustyczna dla glosnika wewnetrznego minimum 3 W

4.7 Przydzwieki i szumy nie wiecej niz —40 dB dla odstepu 12,5 kHz

5 Srodowisko i klimatyczne warunki pracy

5.1 Minimalny zakres temperatury pracy N/O -250 + +550C

52 Minimalny zakres temperatury pracy anteny bazowej -300 + +600C
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Lp. Cechy radiotelefonu wymagane przez Zamawiajacego

53 Minimalny zakres temperatury sktadowania — 400 + +650C

54 Klasa odpornos$ci na warunki srodowiskowe IP 54

5.5 Odpornosc¢ na przepiecia (ESD) zgodnie z norma IEC 801-2 KV

6 Wymagania uzupetniajace
Metody pomiaréw i parametry radiowe nie ujgte w niniejszych wymaganiach musza
by¢ zgodne z normami: ETSI EN 300 086, ETSI EN 300 113, ETSI EN 102 361-2.

6.1 Wymagania dotyczace kompatybilno$ci elektromagnetycznej musza by¢ zgodne z
normami: ETST EN 301 489-1 i ETSI EN 301 489-5. Wymagania odnosnie
bezpieczenstwa urzadzen nadawczych musza by¢ zgodne z norma EN 60950-1.

7 Gwarancja

7.1 Warunki gwarancji zgodnie z wymaganiami zawartymi w czgsci F

5.2.8. System zasilania - ETAP 1

Do szafy teletechnicznej doprowadzi¢ obwdd napiecia gwarantowanego z dostarczonego UPSa.

6. Maszt antenowy — ETAP 11

Zmodernizowac istniejaca instalacje antenowa do facznosci bezprzewodowej. Maszt nalezy wyposazy¢

w sze$¢ anten do tacznosci bezprzewodowej dla pasma 164-174 MHz.

Cztery np. PROCOM CXL 2-3LW/h . lub rownowazne spehiajace nastepujace wymagania:

Typ anteny Antena stacjonarna
Konstrukcja anteny Zwarta elektrycznie
Zakres czestotliwosci 166 MHz — 175 Mhz
Impedancja 50 Ohm

Zysk 3 dBd
Charakterystyka Dookdlna

Max. moc nie mniejsza niz 100W
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Polaryzacja Pionowa
Dhugos¢ 2m - 3m
Maksymalna waga 2 kg
System mocowania d30-0 54

Odpornos¢ na napdr wiatru

Nie mniej niz 150km/h

Dwie np. PROCOM CXL 2-1/h. lub réwnowazne spelniajgce nastegpujgce wymagania:

Typ anteny Antena stacjonarna
Konstrukcja anteny Zwarta elektrycznie
Zakres czestotliwosci 155 Mhz — 175 Mhz
Impedancja 50 Ohm
Charakterystyka Dookélna

Max. moc nie mniejsza niz 100W

Polaryzacja Pionowa

Dhugos¢ Im-1,5m
Maksymalna waga 0,5kg—1kg

Zysk 0 dBd

System mocowania 030-0 54
Odpornos¢ na napor wiatru Nie mnie niz 150km/

Nalezy zleci¢ wykonanie raportu oddziatywania na srodowisko dla systemu antenowego.

Kabel antenowy:

Tory antenowe wykona¢ niskostratnym kablem antenowym np. DRAKA RFA 1/2”-50 lub row-

nowaznym zgodny z parametrami:

e Impedancja falowa o wartos$ci znamionowej 50 Q,

e  Tlumiennos$¢ falowa <3 dB/100 m dla czestotliwosci 174 MHz,
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Zalecenia montazu system6éw antenowych:

e Kable antenowe mocowac do konstrukcji masztu uchwytami systemowymi

e Anteny podiaczy¢ do torow antenowch tacznikami (jumperami) w postaci kabla elastycznego o
parametrach nie gorszych niz kabel RG-214,

e Elementy dystansowe do montazu anten wykona¢ w taki sposob, aby odlegtos¢ od krawedzi
masztu anteny wynosita minimum 1 m,

e Elementy dystansowe nie moga pogarsza¢ parametru odporno$ci na napor wiatru instalowanych
anten,

e  Odgromniki montowa¢ w puszce przed wejsciem do szachtu kablowego,

e Nalezy uwzgledni¢ odpowiednie promienie gigcia kabla antenowego (zgodnie z jego specyfika-
cja) oraz odpowiednie odleglosci instalowania opasek uziemiajacych,

e Tory antenowe zakonczy¢ w pomieszczeniu serwerowni w bezposrednim sasiedztwie szafy te-
letechnicznej, kable antenowe przymocowac do $ciany uchwytami kablowymi,

e Radiotelefony podtaczy¢ do toréw antenowych tacznikami (jumperami) w postaci kabla ela-
stycznego o parametrach nie gorszych niz kabel RG-58,

e Uziemienia kabla antenowego musza by¢ wykonywane za pomoca zestawOw uziemiajacych
tylko i wytacznie na jego prostych odcinkach,

e  Zabronione jest wykonywanie uziemien na tuku kabla,

e Dopuszczone do stosowania s tylko zestawy uziemiajace fabryczne,

e Uziemienia musza by¢ wykonane:
o Za anteng na prostym odcinku kabla,
o Przed wejsciem kabla do pomieszczenia,
o Przed kazda zmiana kierunku utozenia o kat 90° w pionie ale nie czg¢sciej niz co 6 metréw

pomiedzy punktami uziemiajacymi,
o Zawsze przed zej$ciem z pionowej drog kablowej wiezy /maszty na poziomy most kablo-
wy (zmiana kierunku w pionie o 90°),

o Przed wejsciem do pomieszczenia w odleglosci mniejszej niz 6 metréw,

e Gdy kable antenowe zmieniaja kierunek utozenia o kat 90° w ptaszczyznie poziomej uziemie-
nia kabla nie s3 wymagane,

e Przewdd taczacy punkt uziemiajacy kabel z gléwnym przewodem uziemiajacym musi by¢ uto-
zony w kierunku do ziemi,

e Maksymalna odleglos¢ pomigdzy punktami uziemiajacymi dla pionowo biegnacych kabli ante-

nowych na wiezach stalowych nie moze by¢ wigksza niz 50 m.

- szacht kablowy umozliwiajacy przeprowadzenie przewodoéw antenowych z masztu antenowego do po-

mieszczenia serwerowani (A 1\5). Szacht musi mie¢ minimalng srednice @100.

- w pomieszczeniu Wykonawca zainstaluje uziom roboczy — techniczny o opornosci ponizej 1,5 Ohm za-

konczony listwa ekwipotencjalna
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e Dla masztu i systemow antenowych wykona¢ pomiary toréw antenowych, instalacji odgromo-
wej i uziemiajacej. Wyniki pomiarow dokumentowac¢ odpowiednio w protokotach;
e  Pomiary toréw antenowych:

o W protokole zawierajacym wynik pomiaru analizatorem antenowym, w postaci wykresu
przedstawiajacego charakterystyke toru antenowego (WFS) w funkcji czestotliwosci w za-
kresie od 163 MHz do 175 MHz, wynik pomiaru dtugosci fiderow antenowych;

o Niezaleznie od pomiaru analizatorem, nalezy dokona¢ pomiaru WFS reflektometrem dla
minimum 10 W mocy emitowanej z nadajnika dla f= 164 MHz i =173 MHz;

o Dla czegsci toréw antenowych wskazanych w zleceniu, pomiary nalezy przeprowadzi¢ w

zakresie czgstotliwosci od 146 MHz do 175 MHz i pomiar WFS dla =148 MHz.

7. Opis techniczny — zintegrowanego systemu alarmu pozarowego SAP - ETAPIill

Zgodnie z obowiazujacym przepisami w budynku zaprojektowano instalacje Sygnalizacji

Alarmu Pozarowego (SAP) oparta o systemy adresowalny analogowy.

Analiza zagrozen
Gléwnymi zagrozeniami pozarowymi w obiekcie sa:
e Mozliwos¢ zaprdszenia ognia przez uzytkownikow
e  Umyslne zaproszenie ognia,
e  Awaria instalacji elektrycznej,
Zalozenia ogdlne

Ze wzgledu na charakterystyke i przeznaczenie obiektu ochrona przeciw pozarowa zostana
objete wszystkie pomieszczenia, na kazdej z kondygnacji budynku. Na wszystkich pigtrach w ciagach

komunikacyjnych zostana dodatkowo zainstalowane przyciski ROP - reczne ostrzegacze pozarowe.
Opis systemu

Systemy ochrony pozarowe;j serii 2X oferuja aplikacjom adresowalnym o malej i sredniej
wielkosci funkcjonalno$¢ inteligentnego przetwarzania z najwyzszej potki. Systemy te umozliwiaja
prosta i szybka konfiguracje dzieki adresowalnym czujkom i szerokiemu wyborowi kart i modutow
rozszerzen oraz mozliwosci podiaczenia poprzez USB i sie¢ Ethernet. Centrale sygnalizacji pozaru
obshluguja 2 (maks.4) petle obslugujace do 128 urzadzen na petli i posiadajg 4 standardowe,
nadzorowane wyjscia do obstugi sygnalizatoréw / powiadamiania Strazy Pozarnej, ktére mozna réwniez
dowolnie programowac. Dodatkowo dostepne sa 2 konwencjonalne wyjscia przekaznikowe i 2 wyjscia
nadzorowane. Centrala obstuguje opcjonalna karte sieciowa, pozwalajaca na utworzenie sieci
zawierajacej maksymalnie 32 petle. Istnieje mozliwos¢ montazu w centrali modutu wskaznikéw LED 20

lub 40 stref, informujacych o ich stanie, posiadajacych duze pole opisowe dla kazdej strefy.
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Zaprojektowany system SAP bedzie si¢ sktadat z nastepujacych elementow:
e Centrala adresowalna UTC 2X-FB-18
e Gniazdo czujek z izolatorem zwaré DB2016
e  Czujki optyczne dymu DP2016N
e Reczne ostrzegacze pozarowe (ROP) DN2010
e  Syreny optyczno akustyczne AS366

e Moduly I/O 4 x wejscie / 4 wyjscie na potrzeby sterowania centralg wentylacyjna

Projektowane instalacje systemu alarmu pozarowego wykonac przewodami:
e Petli dozorowych - YnTKSYekw 2x1mm, (niepalne)
e Linii sygnalizacyjnych - HDGs 2x1mm2, (PH30)

e Linii sterujacych - HDGs 2x1mm2, (PH90)

Odcinki przewodoéw instalacji moga by¢ taczone jedynie na urzadzeniach systemu.

Wszystkie zastosowane urzadzenia musza spelnia¢ obowiazujace przepisy i normy oraz posiadac

$wiadectwa dopuszczenia do stosowania na terenie Polski.

Alarmowanie

System SAP dla recznych ostrzegaczy pozarowych beda wywotywaly alarm II stopnia. W
projektowanym systemie dla stref wyposazonych w czujki dymu przewiduje si¢ alarmowanie
dwustopniowe. Detekcja dymu bedzie wywotywac alarm I stopnia, ktéry trwa czas T1 przeznaczony na
zgloszenie si¢ osoby obshugujacej system i skasowanie akustycznego sygnatu ostrzegawczego. Brak
reakcji pracownikéw ochrony (nieobecnos$¢ obshugi) spowoduje zataczenie alarmu II stopnia.
Skasowanie sygnatu ostrzegawczego przedtuza czas T1 o zaprogramowany czas T2 — pozwalajacy na
zweryfikowanie alarmu. Jezeli po czasie T2 obstuga systemu nie skasowata alarmu I stopnia nastepuje
zalaczenie alarmu II stopnia. Czas trwania czasow T1 i T2 nalezy ustali¢ z Inwestorem, jednak nie
powinny one przekraczaé¢: 30 sekund dla czasu T1, oraz 240 sekund dla T2. W celu sygnalizacji alarmu
wewnatrz budynku przewiduje sie montaz sygnalizatoréw akustycznych umieszczonych na kazdej

kondygnacji.
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8. Opis techniczny — zintegrowanego systemu kontroli dostepu KD — ETAP 1

Projektuje si¢ system kontroli dostepu w oparciu o system UNIKD produkcji firmy UNICARD S.A.
Otwartos¢ tego systemu pozwala na tatwa ich rozbudowe/przebudowe na dalsze pomieszczenia i

sprawny nadzor nad systemem.

System zaprojektowano w porozumieniu z inwestorem:

e  Wytypowano pomieszczenia objete nadzorem dostepu zgodnie z zataczonymi do dokumentacji
rysunkami

e System dwustrunny kontroli: we i wy

e Dostep do pomieszczen za pomoca identyfikatorow: imienne lub numerowane karty
zblizeniowe z grafika kolorowa dwustronng uzgodniong z inwestorem

e Poszczegdlne stanowiska kontroli dostepu polaczy¢ w magistrale komunikacyjna poprzez

konwerter Ethernetowy Nport 5232

® Stanowisko nadzorowania i programowania systemu kontroli dostepu w postaci komputera typu
serwer i komputer typu klient z oprogramowaniem do administrowanie systemem kontroli
dostepu, zapis rejestracji wejs¢ — wyjsé, programowanie kart chipowych w systemie kontroli.

Dostepu;

Wymagania dotyczace komputera typu serwer systemu KD:

Windows XP Professional SP2, Windows Vista Business/Enterprise/
Ultimate, Windows 7, Windows 2003 Server SP2, Windows

Server 2008, procesor min. 1,5 GHz, RAM min. 512 MB, CD-ROM
(min. 16x), karta gra_ki 16 bit (min. 1024 x 768), uprawnienia
administratora przy instalacji, serwer baz danych MS SQL 2005

lub 2008 (w komplecie wersja Express Edition), instalacja sterownikow

do wirtualnych portow szeregowych.
Wymagania dotyczace komputera typu klient systemu KD:

Windows XP SP2, Windows Vista, Windows 7, procesor x86
(min. 800MHz), RAM min. 128 MB, CD-ROM (min. 16x), karta gra-
ki 16 bit (min. 1024 x 768), 90 MB miejsca na HDD, uprawnienia

administratora przy instalacji

System musi mie¢ mozliwo$¢ wspolpracowaly z istniejacym systemem KD w Komendzie Wojewodzkiej

Policji w Poznaniu.
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Komputer/serwer
Z zainstalowanym programem
UnikD

FTP AL 5 FTPEat 5

Schemat potaczenia poszczegoélnych elementéw systemu KD

UWAGI

® Projektowang instalacj¢ kontroli dostgpu , rozpatrywac razem z pozostalymi projektami

szczegolnie z projektem instalacji elektrycznej oraz aranzacji i wyposazenia wnetrz

® Dlugosci przewoddw weryfikowac na obiekcie podczas budowy
®  Okreslone nazwy urzadzen i systemow okreslaja minimalny oczekiwania inwestora

®  Wszystkie dostarczone urzadzenia musza by¢ nowe i co najmniej takiej jakosc¢ i funkcjonalnosé

jak wymienione w opracowaniu

®  Wykonawca instalacji powinien posiadac koncesje-licencje MSWiA pracownika zabezpieczenia
technicznego drugiego stopnia oraz poswiadczenie bezpieczenstwa upowazniajace do dostepu
do informacji niejawnych stanowiacych tajemnice stuzbowa oznaczonych klauzula

"Zastrzezone"

®  Urzadzenia, osprzet, materiaty uzyte do wbudowania w obiekt powinny posiada¢ odpowiednie

$wiadectwa kwalifikacyjne, deklaracje zgodnosci CE

9. Opis techniczny — zintegrowanego systemu monitoringu wizyjnego CCTV —

ETAPI

Zaprojektowano system monitoringu wizyjnego oparty na technologi kamer IP Full HD.
Monitoring wykona¢ nalezy tak aby obejmowat on obszary wokoét budynku (kamery zewnetrzne IP Full
HD zintegrowane z obudowa i wyposazone w o$wietlenie IR) oraz recepcj¢ ( kamera koputowa IP Full
HD). Serwer rejestrujacy w obudowie serwerowej typu RACK musi zapewni¢ archiwum z co
najmniej 30 dni. Rozmieszczenie kamer pokazuje rzut poszczegolnych kondygnacji. System

monitoringu wizyjnego CCTV musi by¢ zintegrowany z innymi systemami bezpieczenstwa w budynku.
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Instalacja okablowania do systemu CCTV prowadzi¢ skretka UTP Kat. SE w rurkach ostlonowych lub na
korytach kablowych przewidzianych do instalacji teletechnicznych z pomieszczenia serwerowni i
zakonczy¢ na panelu krosowym 24 x RJ45 Kat SE. Zasilanie kamer bedzie odbywato si¢ w systemie PoE

poprzez zainstalowany przelacznik z wbudowanym zasilaczem.

Zintegrowany system bezpieczenistwa SeeTec jest jednoczesnie systemem rejestracji i
wizualizacji video. Cala instalacj¢ wizualizacji nalezy wykona¢ w technologii IP w systemie
modutowym umozliwiajacym dowolne skalowanie, bazujacej na architekturze klient-serwer. System
nalezy wykonac¢ tak, aby stanowil kombinacje konstrukcji modutowe;j i sieciowej transmisji danych, w
ktérym wszystkie funkcje zgrupowano w formie modutéw zadaniowych, a w celu komunikacji

pomiedzy nimi wykorzystano protokot TCP/IP.

Przy kazdorazowym uruchomieniu oprogramowania klienckiego zostanie automatycznie
zatadowany profil odpowiadajacy uprawnieniom danego operatora, co umozliwi sterowanie
uprawnieniami, liczba dostepnych do obstugi kamer, pozycjonowaniem obrazéw alarmowych oraz
mozliwosciami wywotania scenariuszy alarmowych niezaleznie dla kazdego obszaru roboczego,
uzytkownikéw lub ich grup. W systemie zostang stworzone schematy alarmowe shuzace do
szczegolowego okreslenia, w jaki sposob ma by¢ sterowany system zewnetrzny oraz jakiego rodzaju

akcje powinny zosta¢ uruchomione w przypadku okre$lonych rodzajow zdarzen alarmowych.

Parametry systemu:

® Mozliwos¢ indywidualnego definiowania, rodzaju kompresji, stopnia kompresji oraz predkosci
zapisu dla kazdego strumienia obrazowego, roznych dla trybu wizualizacji i zapisu alarmowego

®  Zapis 2500 obrazow/ sek. dla pojedynczego serwera

® Aplikacja 64-bitowa

® Rownolegla wizualizacje dowolnej liczby kamer

® Rownoczesne wyswietlanie na jednym monitorze obrazu w podziale z kamer oraz map

® Zarzadzanie autoryzacjami umozliwiajace, dla kazdego z uzytkownikow z osobna,
przyporzadkowywanie szczegétowych uprawnien dotyczacych dostepu do wyswietlania obrazu
z okreslonych kamer, sterowania, obstugi map i przyciskéw itp.

®  Mozliwos¢ konfiguracji predkos$ci transmisji niezaleznie dla kazdej stacji klienckiej i kazdego
uzytkownika, pozwalajace na wyswietlanie obrazu z tej samej kamery z roznymi predkosciami

dla roznych uzytkownikow

® Powiadomienie alarmowe przez e-mail / SMS / OPC / SNMP

®  Tworzenie wirtualnych przyciskow — umozliwiajacych sterowanie, przejsciami, wyjsciami w
kamerach i zewnetrznych modutach 1/O, oraz wywotywanie zdefiniowanych scenariuszy
alarmowych

® Integracja map, na ktorych aktywne elementy systemu wyswietlane sa w formie ikon
mozliwych do wybrania przez jednokrotne kliknigcie myszy, a w przypadku pojawienia sie

alarmu obiekt zostaje oznaczony kolorem czerwonym
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Mozliwos¢ podgladu obrazu ,,na zywo” z ikon kamer rozmieszczonych na mapie
Otwartg platforme dla integracji kamer IP wiodacych na rynku dostawcow
Oprogramowanie serwerowe wspotpracujace w roznymi platformami systemowymi

Monitorowanie wszystkich zdarzen oraz akcji w systemie, takich jak potwierdzenia alarmow,
aktywacja przyciskow, otwarcie drzwi, itp. oraz ich zapis w dzienniku zdarzen

przyporzadkowanym do okre$lonego operatora.

Parametry minimalne kamery zewne¢trznej :

Kamera w technologii IP

Przetwornik 1/3” CMOS LowLux,

Rozdzielczo$¢ minimalna 2 megapiksele (minimum 25 kl./s w rozdzielczo$ci 1920x1080)
Kompresja H.264, MJPEG

Jednoczesna transmisja minimum dwdch strumieni obrazowych

Obiektyw o zmiennej ogniskowej 2.7-12.0 mm

Zdalna regulacja ostrosci obiektywu z poziomu przegladarki internetowej i oprogramowania

klienckiego/serwerowego systemu nadzoru video
Whbudowana detekcja ruchu

Mechaniczny filtr podczerwieni

Whbudowany oswietlacz podczerwieni o zasiegu 30 metrow
Obudowa tulejowa w klasie szczelnosci IP-66

Uchwyt obudowy z przepustem kablowym

Temperatura pracy -30 do +40 - stopni Celsjusza

Zasilanie 12VDC, POE (802.3af)

Parametry minimalne kamery wewne¢trznej kopulowej :

Kamera w technologii [P

Przetwornik 1/3” CMOS LowLux,

Rozdzielczo$¢ minimalna 5 megapiksele (minimum 25 kl./s w rozdzielczo$ci 1920x1080)
Kompresja H.264, MJPEG

Jednoczesna transmisja minimum dwoch strumieni obrazowych

Obiektyw o zmiennej ogniskowej 2.7-12.0 mm
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Regulacja ogniskowej obiektywu po zdemontowaniu koputy (brak zewnetrznych elementow
regulacyjnych)

Whbudowana detekcja ruchu

Mechaniczny filtr podczerwieni

Whbudowany oswietlacz podczerwieni o zasiegu 20 metrow
Obudowa koputowa wandaloodporna w klasie szczelnosci IP-66

Zasilanie 12VDC, POE (802.3af)

Parametry serwera systemu CCTV

Jednostka dla systemu nadzoru wizyjnego musi by¢ dostarczony, jako platforma serwerowa w obudowie

typu RACK. Serwer systemu CCTV nalezy zainstalowa¢ po uzgodnieniu z inwestorem w jednej z szaf

teledacyjnych w pomieszczeniu serwerowni.

Minimalne parametry platformy serwerowe;j :

Plyta gtowna :

Rodzaj obstugiwanej pamieci : DDR3 DIMM DDR3 1066 do1600, UDIMM, z obstuga ECC
Ilo$¢ gniazd pamieci — 4 szt. o tacznej pojemnosci 32768 MB

Ztacza PCI (liczba slotow) — PCI-Express x16(1), PCI-Expressx8 (1), PCI x 2

Standard kontrolera (liczba kanaldw) — Serial SATA 11 (z obstuga min. 6 dyskéw) z obstuga
Raid 0/1/5

Zintegrowana karta sieciowa 2 x 1000Mb

Porty zewnetrzne minimum 4xUSB, 2xRJ45, 1xSerial Port

2 x interfejs sieciowy 1 Gb/s RJ45

Procesor :

Proces technologiczny 0.032

Czestotliwos¢ taktowania procesora minimum 3100 MHz
Liczba rdzeni minimum 4

Liczba watkéw minimum 4

Pojemnos$¢ pamieci cache L2 1024 kb

Pojemno$¢ pamieci cache L3 6144 kb

Rozszerzenia instrukcji SSE, SSE2, SSE3, SSE4

Pamig¢ RAM :

Rodzaj pamigci DDR3 DIMM z obstuga ECC
Pojemnos¢ 8GB
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e  Przepustowo$¢ 10600 MB/s
e  Opoznienie — cycle latency 9
e  Timinigi — 9-9-9

® Obshiga ECC

Dysk systemowy :
e Pojemnos¢ min 500 GB - SATA I lub 111, 64 MB cache, 7200 rpm ,MTBF 1 min,

e Przystosowany do pracy cigglej/serwerowe;j.

®  Sredni czas dostepu 9 ms

Dysk do archiwizacji materiatu wideo (nalezy przewidzie¢ odpowiednia ilos¢ dyskow aby zapewnié¢

zapis przez okres min. 30 dni w trybie ciagtym) :
e Dyski dedykowane do pracy ciaglej w systemie 24 godziny na dobe 7 dni w tygodniu
e SATAII lub IlI 64 MB cache, 7200 rpm ,MTBF 1 mlIn,

e Przystosowany do pracy ciaglej/serwerowej.

®  Sredni czas dostepu 9 ms

Karta graficzna :
e Typ zlacza PCI-Express x 16
e  Wielko$¢ pamieci 1024 MB
e Typ zastosowanej pamieci GDDR 3
e Taktowanie rdzenia 8§10 MHz
e Taktowanie pamieci 1620 MHz
e Szyna danych pamieci 128 bit
e Kompatybilnos¢ z technologia SLI

e Rodzaje wyjé¢/wejs¢ HDMI, DVI, DSub

Obudowa :
e Montaz w szafie rack za pomoca szyn montazowych

o Jlo$¢ kieszeni 5.25 minimum 1 szt..
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o los¢ kieszeni 3.5 wewnetrznych minimum 6 szt.
e Diody power LED i HHD LED na przednim panelu

e  Minimum 2 wentylatory

Zasilacz systemowy :
e Moc min. 500 W

e Zlacza zasilania minimum 6 x SATA, minimum 2 x 4-pin Molex, 1x8 PIN PEG, 1 x 6 pin PEG

® Zabezpieczenie termiczne, przeciwzwarciowe, przeciwprzepieciowe

System operacyjny :
e Zgodny z zaleceniami producenta oprogramowania nadzoru wizyjnego
e 64 bitowy
e Licencja dozywotnia komercyjna
e Polska wersja jezykowa

e  Mozliwos¢ taczenia z sieciami firmowymi przy uzyciu funkcji przytaczania do domeny

Stacja podgladu systemu CCTV

Stacja podgladowa systemu CCTV ma zapewnia¢ jednoczesna obshuge co najmniej 4 monitoréw LCD
FullHD. Zainstalowa¢ w pomieszczeniu dyzurnego — doktadne miejsce uzgodni¢ na etapie
prowadzonych prac z inwestorem. Na $cianach zgodnie z ustaleniami z inwestorem zamontowac 4

sztuki monitoréw 24”LED, FullHD podgladowych.

Parametry minimalne stacji roboczej wizualizacji systemu nadzoru video :
Plyta gtowna :

e Rodzaj obstugiwanej pamieci : DDR3 DIMM DDR3 1066 do1600, UDIMM

o [los¢ gniazd pamigci — 4 szt. o tacznej pojemnosci 32768 MB

e  Zlacza PCI (liczba slotow) — minimum 2 ztacza PCI-Express x16, PCI x 2

e Standard kontrolera (liczba kanatow) — Serial SATA II (z obstuga min. 5 dyskow) z obstuga
Raid 0/1/5
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Zintegrowana karta sieciowa 1 x 1000Mb
Porty zewnetrzne minimum 4xUSB, 1xRJ45
1 x interfejs sieciowy 1 Gb/s RJ45

Procesor :

Czestotliwo$¢ taktowania procesora minimum 3400 MHz
Liczba rdzeni minimum 4

Liczba watkéw minimum 8

Pojemnos$¢ pamieci cache 8Mb

Uktad graficzny procesora - Intel® HD Graphics 4000

Czestotliwo$¢ dynamiczna uktadu graficznego - 1.15 GHz

Rozszerzenia instrukcji SSE, SSE2, SSE3, SSE4

Pamig¢ RAM :

Rodzaj pamieci DDR3 DIMM
Pojemnos¢ 8GB
Przepustowo$¢ 10600 MB/s
Opoznienie — cycle latency 9

Timinigi — 9-9-9

Dysk systemowy :

Pojemno$¢ min 500 GB
SATA I lub 111, 64 MB cache, 7200 rpm ,MTBF 1 min,
Przystosowany do pracy ciaglej/serwerowej.

Sredni czas dostepu 9 ms

Karta graficzna (min. 2 szt.):

Typ ztacza PCI-Express x 16
Wielko$¢ pamigci 2048 MB

Typ zastosowanej pamieci GDDR 3
Taktowanie rdzenia min. 800 MHz
Taktowanie pamieci min. 1600 MHz
Szyna danych pamieci 128 bit
Kompatybilnos¢ z technologia SLI

Rodzaje wyjs¢/wejs¢ HDMI, DVI, DSub

Obudowa :

Montaz w szafie rack za pomoca szyn montazowych
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Tlos¢ kieszeni 5.25 minimum 1 szt..
[los¢ kieszeni 3.5 wewnetrznych minimum 4 szt.

Diody power LED i HHD LED na przednim panelu

Minimum 2 wentylatory

Zasilacz systemowy :

Moc min. 500 W
Zlacza zasilania minimum 6 x SATA, minimum 2 x 4-pin Molex, 1x8 PIN PEG, 1 x 6 pin PEG

Zabezpieczenie termiczne, przeciwzwarciowe, przeciwprzepieciowe

System operacyjny :

Zgodny z zaleceniami producenta oprogramowania nadzoru wizyjnego
64 bitowy

Licencja dozywotnia komercyjna

Polska wersja jezykowa

Mozliwos¢ faczenia z sieciami firmowymi przy uzyciu funkcji przytaczania do domeny

Przelacznik z systemem zasilania PoE na potrzeby zasilania i komunikacji kamer z serwerem i

klientem w systemie CCTV

Minimalne parametry urzadzenia:

Przefacznik sieciowy zarzadzalny

24 x port 10/100 Mbps z zasilaniem POE 15,4W na kazdy port

4 x port Combo Giga Port (4x10/100/1000 Mbps RJ45 + 4xSFP slot (Mini GBIC))

Port konsoli RS-232

Standardy : IEEE 802.3 10Base-T, IEEE 802.3u 100Base-TX, IEEE 802.3ab 1000Base-T,
IEEE 802.3z 1000Base-LX/SX, IEEE 802.3x, IEEE 802.3ad, IEEE 802.3af, IEEE 802.1p,
IEEE 802.1q, IEEE 802.1d, IEEE 802.1w, IEEE 802.1s, IEEE 802.1x

Przepustowo$¢ min: 12 Gbps

Tabela adresow MAC: 8K

Zarzadzanie POE : kontrola catkowitego budzetu mocy POE, mozliwo$¢ wlaczenia/wytaczenia
zasilania POE na kazdym porcie, ustawienia priorytetéw POE dla danego kanatu, ustawianie
limitéw mocy POE dla kanatu, standard IEEE802.3af

Autentykacja : IEEE 802.1x Port-Based / MAC-Based Authentication, RADIUS / TACACS+
users access authentication

Zabezpieczenie przeciwprzepieciowe - Broadcast Storm Control

Zarzadzanie : Konsola; Interfejs Telnet Command Line; WEB; SNMP v1/v2/v3; SSH v1/v2
VLAN mapping

Port mirroring
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e Flow mirroring
e  VLAN mirroring
e LLDP(Link Layer Discovery Protocol)

e DLDP (Device Link Detection Protocol)

10. Opis techniczny - System przywolawczy i SSWIN — ETAP 1

System alarmowy ma spetniaé role nadzoru nad 6 pomieszczeniami
wytypowanymi przez zamawiajacego na etapie prowadzonych prac i informowac o
nieautoryzowanym dostepie do nich w pomieszczeniu dyzurki BO1/07. System
przywolawczy i1 napadowy poprzez uruchomienie ktdregos z 15 sztuk przyciskow
PR’ lub/i ,,PN” ( montaz przysiekow okreslony bedzie na etapie prowadzonych
prac przez zamawiajacego W obrebie pomieszczen od B01/12 do B01/20) ma
informowa¢ o wezwaniu z celi lub napadzie na straznika na panelu synoptycznym
w pomieszczeniu dyzurnego B01/07 i pomieszczeniu profosa B01/17 zgodnie z
rysunkiem T2 (system ma informowaé jednoznacznie ktory z przyciskéw zostat

uruchomiony). Wszystkie systemy moga by¢ oparte na jednej centrali.

Uwag odnoszaca si¢ do calo$ci projektu:

W ww. dokumencie podano przykladowo marki i typy produktéw. Dopuszcza sie

zastosowanie innych urzadzen przy czym wykazanie pelnej réwnowaznosci lezy po

stroni wykonawcy oraz wymaga akceptacji zamawiajacego.
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11. Plany rozmieszczenia poszczegolnych elementéw systemu.

PARTER

T1 - TRASY KABLOWE, ROZMIESZCZENIE PUNKTOW ELETRYCZNO -
LOGICZNYCH I KAMER IP CCTV

T2 - ROZMIESZCZENIE ELEMENTOW SYSTEMU SAP I SKD

1 PIETRO

T3 - TRASY KABLOWE, ROZMIESZCZENIE PUNKTOW ELETRYCZNO -
LOGICZNYCH I KAMER IP CCTV

T4 - ROZMIESZCZENIE ELEMENTOW SYSTEMU SAP I SKD

II PIETRO

T5 - TRASY KABLOWE, ROZMIESZCZENIE PUNKTOW ELETRYCZNO -
LOGICZNYCH I KAMER IP CCTV

T6 - ROZMIESZCZENIE ELEMENTOW SYSTEMU SAP I SKD

SZAFY W GPD

T7 - SCHEMAT SZAF TELEDACYINYCH W GPD
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