REMONT | ROZBUDOWA SYSTEMOW ZABEZPIECZEN OBIEKTU

KOMISARIATU POLICJI POZNAN — NOWE MIASTO

1. Rozbudowa systemu kontroli dostepu - SKD

1) Wymagania ogoélne:

Rozbudowie podlega posiadany i uzytkowany przez Zamawiajgcego system kontroli dostepu firmy
UNICARD S. A. Zamawiajgcy wymaga peinej kompatybilnosci zaoferowanych urzgdzen, oprogramowania
i kart zblizeniowych z isthiejgcym systemem kontroli dostepu.

Dostarczone nowe urzadzenia muszg wspoétpracowa¢ z obecnie wykorzystywanym oprogramowanie
UniKD, obstugujgcym system kontroli dostepu w KWP Poznan, KMP Poznan oraz pozostatych
komisariatach na terenie miasta Poznan. Zamawiajacy nie dopuszcza dokonywanie przez wykonawce
zadnych zmian lub modyfikacji lub ingerencji w budowe lub funkcjonalno$¢ fabrycznie nowych urzadzen
systemu.

2)

3)

Opis zadania:

a)
b)
c)
d)

e)
f)
9)
h)
i)
)
K)

wykonanie niezbednych przepustéw i przekué przez sciany i stropy

dostawa oraz montaz tras kablowych

dostawa oraz montaz okablowania do systemu

dostawa oraz montaz 24 sztuk czytnikéw kontroli dostepu kompatybilnych z systemem
zainstalowanym

w obiektach KWP i KMP w Poznaniu

dostawa oraz montaz 7 sztuk zasilaczy stabilizowanych 12V, 2,5A buforowych wraz z akumulatorem
dostawa oraz montaz sterownika sieciowego U-700

dostawa oraz montaz 6 sztuk modutéw I/O do sterownika sieciowego U-700

dostawa oraz montaz 12 sztuk przyciskow wyjscia ewakuacyjnego

dostawa oraz montaz 2 sztuk elementéw blokujgcych — zwora elektromagnetyczna

konfiguracja oraz podtgczenie do istniejgcego serwera systemu kontroli dostepu w budynku KWP

Wymagania do oprogramowania:

a)

b)
c)

budowa modutowa oprogramowania do kontroli dostepu uwzgledniajgca:

- strone gidwng — monitorowanie biezgcych rejestracji.

- urzgdzenia — dodawania nowych urzgdzen do systemu (bez limitu urzgdzen).

- karty — modut dodawania nowych kart (bez koniecznosci wprowadzania kart za pomocg czytnika
USB, RS 232).

- pracownicy — wprowadzanie do systemu nowych uzytkownikéw, modyfikowanie danych
personalnych, blokowania kart.

- profile uprawnien — tworzenie, modyfikowanie i usuwania tzw. profili uprawnien. Do kazdego profilu
mozna przypisa¢ punkt kontroli dostepu i nada¢ mu okreslone prawa. Pracownik moze mieé
przypisany jeden lub wiecej profili.

- operatorzy — zarzgdzanie i nadawania uprawnien do poszczegdlnych modutéw programu, urzadzen
i pracownikdw wskazanym operatorom systemu.

- goscie — umozliwia obstuge gosci wizytujgcych firme i rejestracje ich w systemie oraz nadania im
odpowiednich uprawnien do poruszanie sie po obiekcie.

- klucze — umozliwia wydawanie kluczy pracownikom, ktérzy majg przydzielone odpowiednie
uprawnienia do wskazanych pomieszczen.

- winda - umozliwia nadanie uprawnien poszczegolnym pracownikom do poruszania sie
po wybranych pietrach w przypadku zintegrowania systemu z winda.

- raporty — szeroki zakres raportowania zdarzen powstatych w systemie kontroli dostepu; raporty
umozliwiajgce rozliczenie czasu pracy.

- rejestracje - przeglgdania zdarzeh dotyczgcych np. odczytéw kart przez czytniki. System powinien
gromadzi¢ informacje, takie jak: rodzaj zdarzenia, data zdarzenia, numer karty, numer czytnika, tryb
pracy. W module musi zosta¢ zawarta wyszukiwarka umozliwiajgca szybkie odnalezienie
poszukiwanej rejestracji.

- logi systemowe - modut stuzy do przegladania zarejestrowanych zdarzen wykonywanych przez
uzytkownikow aplikacji.

dostep do raportéw poprzez strone www

tatwe odtworzenie regut dostepu pamietanych w autonomicznych czytnikach w razie ich awarii lub

wymiany
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4)

5)

6)

7

d) odczytywanie rejestracji w sposob ciggly (w tle) zapewniajgc staty dostep do aktualnych zdarzen w
kontrolowanym systemie

€) generowanie raportéw przez program obejmujgcych m.in.: dowolne filtrowanie odczytéw (rejestracji
zdarzen)

f) struktura oprogramowania klient-serwer

Wymagania do czytnikow:

a) obstuga kart zblizeniowych - MIFARE Classic 1k&4k, Plus S & X (SL1, SL3), Ultralight (UID), Ultralight
C (UID), DesFire (UID), DesFire EV1 (UID), Desfire EV2 (UID)

b) odczyt kart zgodnie ze standardem KWP Poznan (odczyt numeru tylko z sektora pamieci)

¢) mozliwos¢ obstugi NFC, wykorzystujgc technologie emulacji karty na smartfonie poprzez zainstalowanie
odpowiedniej aplikacji (aplikacja dostepna w Google Play oraz Apple)

d) czestotliwos¢ pracy - RFID 13,56 MHz , mozliwos¢ implementacji modutu Bluetooth 2,4 GHz

e) interfejs komunikacyjny - ABA Track Il, Wiegand 26(H10301) / 58 bitéw

f) sygnalizacja - dioda LED dwukolorowa; sygnalizator akustyczny

g) czujnik antysabotazowy - optyczny, wyjscie typu NC (przy zamontowanym czytniku) obcigzalno$¢ max
100 mA

h) napiecie zasilania - 9-14V DC

i) stopien ochrony obudowy - IP 65 wg EN 60529

j) temperatura pracy - od -25°C do +55°C

k) wilgotnos¢ wzgledna otoczenia - max 100% (dopuszczalna kondensacja)

Wymagania do sterownika kontroli dostepu:

a) sterownik kontroli dostepu obstugujgcy do 4 czytnikow kart zblizeniowych (obstuga dwoch przejsé
kontroli dostepu). Mozliwos¢ podtgczenia do 16 modutdw rozszerzen (kazdy z obstugg do 4 czytnikow).
taczna ilos¢ obstugiwanych przejs¢ — 34 szt.

b) ptyta gtéwna - dwuprocesorowa, oparta na technologiach AVR i ARM9.

c) interfejsy:

- 1 x Ethernet — przeznaczony do personalizaciji instalacji za pomocg strony www oraz komunikacji z
oprogramowaniem zarzgdzajgcym za pomoca szyfrowanego potgczenia TCP/IP

- 1 x RS-232/RS-485 — do konfiguracji sterownika

- 1 x RS-232 - do urzadzen peryferyjnych

- 1 x separowany galwanicznie interfejs CAN (do podigczenia modutdw rozszerzen)

- 4 x AbaTrackll / Wiegand

d) wejscia: 2 x przycisk otwarcia drzwi; 2 x kontaktron; 4 x sabotaz czytnika 1 x sabotaz sterownika; 1 x
info o zasilaniu; 1 x alarm PPOZ (optoizolowane)

e) 2 x wyjscie rygiel (przekaznik NO/NC 30V/1A) 3 x wyjscie Vout (kazde max 1A) 1 x wyjscie Vout (max
500mA) przy interfejsie RS232 (LS2) 1 x wyjscie 5V (max 500mA) przy interfejsie RS484 (LS5)

f) temperatura pracy: od -10°C do +55°C

g) pamie¢ wewnetrzna RAM — 2 MB

h) pamie¢ wewnetrzna Flash — 4 GB

i) mozliwos¢ zapisu do 1 000 000 zdarzen w pamigci sterownika

j) sposoby identyfikacji przy pomocy kodu wejsciowego, karty, karty i PIN-kodu, karty i PIN-kodu po
godzinach,

k) uprawnienia dla kart: siatka czasowa, aktywnos$¢ karty, termin waznosci, limit przejs¢ (N-razy)

[) harmonogram automatycznego trwatego odblokowania PKD

m) mechanizm anti-passback z funkcja $luzy, blokujgcy oraz ograniczajgcy pojemnos$¢ strefy

n) rozbudowana siatka czasowa uprawnien (4 zakresy dziennie, 28 zakreséw na tydzien)

0) mozliwos¢ blokady i odblokowania przejscia karta rezydenta

p) rozdzielno$¢ uprawnien ze wzgledu na strone PKD

g) wykrywanie sabotazu centralki oraz czytnikéw

Wymagania do zasilacza:
Zasilacz buforowy z podtrzymaniem napiecia umozliwiajacy prace kazdego sterownika lub modutu
rozszerzen przez min. 12 godzin w przypadku zaniku napiecia zasilajgcego ~230V.

Wymagania do przycisku wyjscia awaryjnego:

Przycisk wyjscia awaryjnego w kolorze zielonym, element wciskany plastykowy z resetem kluczykiem,
pokrywa ochronna przezroczysta, dioda LED czerwona zasilana 12 V DC, styki potgczeniowe (com, nc,
no) pojedyncze, IP44.
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8) Wymagania dotyczace zgodnosci nowych urzadzen SKD 2z aktualnie uzywanymi kartami
zblizeniowymi dla systemu SKD:
Zamawiajgcy wymaga zgodnosci dostarczonego sprzetu z typem wykorzystywanych kart zblizeniowych.
Karty zblizeniowe aktualnie stosowane przez KWP Poznah sg kartami Mifare Classic 1k i wymagajg od
czytnikow:
a) peinej zgodnosci ze standardem ISO/IEC 14443 czes¢ 1, 2, 3 i 4 w tym protokotem T=CL;
b) komunikacji w protokole komunikacyjnym ,Type A”
¢) odczyt numeru ze wskazanego sektora (brak mozliwosci wykorzystania numeru seryjnego karty Mifare

1k)

2. Budowa systemu monitoringu wizyjnego ( CCTV)

1) Opis zadania:
a) dostawa oraz montaz okablowania do systemu
b) dostawa czterech kamer koputkowych, wandaloodpornych FullHD. IR, IK10, PoE
c) dostawa rejestratora dla obstugi dostarczonych kamer wraz z dyskiem 4TB zapewniajgcym
archiwizacje materiatu przez okres minimum 30 dni
d) dostawa oraz montaz przetgcznika sieciowego 8 x LAN & PoE
e) dostawa monitora min. 21” monitora CCTV FullHD
f) montaz i konfiguracja dostarczonych urzadzen systemu CCTV
g) szkolenie z obstugi systemu dla personelu obiektu

2) Wymagania dla kamer:
a) standard: TCP/IP
b) przetwornik: 1/2.8" STARVIS™ CMOS
c) obiektyw: 2.7 ... 13.5mm - Motozoom
d) kat widzenia: 106° ... 29°
e) zasieg oswietlacza IR: 30m
f) metoda kompresji obrazu: H.265+ /H.265/ H.264+ /H.264/MJPEG
0) predkosc¢ transmisji strumienia gtdéwnego: minimum 25kl/s@ 1920 x 1080
h) funkcje:
- obiektyw motozoom - sterowanie z poziomu przeglgdarki, NVR lub oprogramowania
3D-DNR - Cyfrowa redukcja szumu w obrazie
WDR - 120 dB - Szeroki zakres dynamiki o$wietlenia
ICR - mechaniczny filtr podczerwieni
BLC - konfigurowalna kompensacja swiatta wstecznego
HLC - kompensacja silnego swiatta (punktowego)
tryb dzieA/noc (color/b&w/auto)
- analiza IVS:wtargnigcie,przekroczenie linii
i) zasilanie: PoE (802.3af) i 12VDC/ 690mA
j) obudowa: dome, metalowa
k) wandaloodporna: IK10
[) klasa szczelnosci: IP67
m) temperatura pracy: -30° + 60°
n) dedykowany uchwyt do kamery dla ukrycia ztgczy

3) Wymagania dla rejestratora:
a) standard: TCP/IP
b) obstugiwane rozdzielczoéci: 8.3 Mpx, 4K UHD - 3840 x 2160 px
c) wyjscia wideo: 1szt. HDMI 1szt. VGA
d) obstuga kamer — obstuga minimium 8 kanatéw wideo TCP/IP
e) metoda kompresji obrazu: H.265 / H.264 /| MJPEG
f) obstugiwane dysk i twarde: 2 x 6 TB SATA
g) tryby nagrywania: reczny, alarmowy, detekcja ruchu, harmonogram
h) tryby nagrywania: HTTP, HTTPS, TCP/IP, IPv4/IPv6, UPnP, RTSP, UDP, SMTP, NTP, DHCP, DNS, IP
Filter, PPPoE, DDNS, FTP, IP Search ONVIF 2.4
i) archiwizacja na zewnetrznych nosnikach: archiwizacja na naped USB (pendrive)
i) przeptywnosc (bitrate): 200 Mb/s (tgcznie)
k) funkcje sieciowe: petna obstuga przez sie¢, zdalne kopiowanie nagran, wbudowany web server
[) detekcja ruchu: 22 x 18 pdl detekcji, 6 poziomdw czutosci
m) USB: 1 szt. USB 2.0i 1 szt. USB 3.0
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n) inteligentna analiza obrazu
0) obstuga myszg
p) obstugiwane jezyki: polski

4) Wymagania dla przelgcznika sieciowego PoE:
a) standard: IEEE 802.3, IEEE 802.3u, IEEE 802.3x, |IEEE 802.3af, IEEE 802.3at
b) porty LAN: 8 x 10/100/1000 Base-T ( 1 x Hi-PoE + 7 x PoE (802.3af/at) )
c) szybkosé transmisji: 10 /100 / 1000 Mb/s : 8 Porty LAN & PoE
d) maksymalna sumaryczna moc: 96W
e) tablica adreséw MAC: 8k - automatyczna aktualizacja tablicy MAC adreséw
f) zasilanie: 48V DC/ 2A (zasilacz w komplecie)
g) Temperatura pracy: -10°C + 55°C

5) Wymagania dla monitora:

a) przekatna matrycy: 21.5"

b) rozdzielczo$¢ nominalna: 1920 x 1080px

C) proporcje ekranu: 16 : 9

d) typ matrycy: 16 : 9

e) typ matrycy: VA LED

f) kontrast: 3000 : 1 (typowy) 80000000 : 1 - ACR

g) jasnosc¢: minimum 250cd/m2

h) katy widzenia: 178° w poziomie 178° w pionie

i) czas reakcji: 4ms

i) gniazda podigczeniowe: 1 x VGA, 1 x HDMI, 1 x DisplayPort, 1 x Gniazdo Jack 3.5 mm - Wejscie Audio,
1 x Gniazdo Jack 3.5 mm, - Wyjscie stuchawkowe 1 x 230V AC

k) wybrane cechy: regulacja wysokosci : 130 mm, podstawka monitora umozliwia zmiane pozycji ekranu
Z poziomej do pionowej

[) zasilanie: 230V AC

m) pobor mocy: 21W (typowo), 0.5W (w trybie uspienia)

3. System sygnalizacji alarmu wtamaniowego i pozaru

1) Opis zadania:

a) wykonanie niezbednych przepustéw i przekué przez sciany i stropy

b) dostawa oraz montaz tras kablowych

¢) dostawa oraz montaz okablowania do systemu

d) dostawa, montaz oraz konfiguracja centrali systemu SSWiN obstugujacej do 64 wejS¢ wraz z
obudowa, zasilaczem i akumulatorem 18Ah

e) dostawa, montaz oraz konfiguracja 5 sztuk manipulatoréw LCD do systemu SSWiN w wyznaczonych
przez zamawiajgcego pomieszczeniach

f) dostawa, montaz oraz konfiguracja 4 sztuk czujki ruchu oraz czujki dymu w wyznaczonych przez
zamawiajgcego pomieszczeniach

g) szkolenie z obstugi systemu dla personelu obiektu

2) Wymagania dla centrali:

a) obstuga od 16 do 64 wejs¢

b) mozliwos¢ podziatu systemu na 32 strefy, 8 partyciji

¢) obstuga od 16 do 64 programowalnych wyjs¢

d) magistrale komunikacyjne do podigczania manipulatoréw i modutéw rozszerzen

e) wbudowany komunikator telefoniczny z funkcjg monitoringu, powiadamiania gtosowego i zdalnego
sterowania

f) obstuga systemu przy pomocy manipulatoréw LCD, klawiatur strefowych, pilotéw i kart zblizeniowych
oraz zdalnie z uzyciem komputera

g) 64 niezalezne timery do automatycznego sterowania

h) pamie¢ 5887 zdarzeh z funkcjg wydruku

i) obstuga do 192+8+1 uzytkownikdw

j) wbudowany zasilacz impulsowy o wydajnosci 3 A z funkcjami: fadowania akumulatora i diagnostyk

3) Wymagania dla manipulatoréow:
a) podswietlenie klawiatury i wySwietlacza
b) diody LED informujgce o stanie systemu
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c) sygnalizacja dzwigkowa wybranych zdarzen w systemie
d) 2 wejscia
e) sygnalizacja utraty tgcznosci z centralg

4) Wymagania dla sygnalizatora optyczno — akustycznego:

4.

6.

a) sygnalizacja akustyczna max 115dB - ptynna regulacja
b) czujnik otwarcia obudowy
c) zasilanie, aktywacja alarmu napieciem 12V DC

Wideodomofon

a) wykonanie niezbednych przepustéw i przekué przez Sciany i stropy

b) dostawa oraz montaz tras kablowych

¢) dostawa oraz montaz wideo domofonu wspotpracujgcego z systemem kontroli dostepu

. Folie ochronne P1

Zabezpieczenie 9,84 m2 istniejacych przeszklen okiennych i drzwiowych folig ochronng P1 bezbarwna.

Wymiana istniejacych drzwi na drzwi kl.RC2 dostosowane SKD

a) demontaz istniejgcych drzwi wraz z oscieznicami i zespolonymi z nimi kratami,

b) przygotowanie i ewentualna korekta otworéw drzwiowych,

c) dostawa, montaz, regulacja 9 kpl drzwi klasy RC 2 dostosowanych do SKD (wyposazonych
w samozamykacze, rewersyjne ektrorygle, obustronne pochwyty) z kompletnymi zamkami
wielopunktowych systemoéw ryglowania oraz 1 kpl $cianki z profili aluminiowych z wbudowanymi
drzwiami kl. RC 2 dostosowanych do SKD (wyposazonych w samozamykacz, rewersyjny, ektrorygiel,
obustronne pochwyty) z kompletnymi zamkami wielopunktowych systeméw ryglowania,

d) demontaz i utylizacja nieczynnych schodéw stalowych,

e) obrobki tynkarskie osciezy wraz z przylegtymi do nich fragmentami $cian.

. Remont pomieszczenia magazynu broni

a) demontaz istniejgcych drzwi wraz z oscieznica,

b) przygotowanie i korekta otworu drzwiowego,

c) dostawa, montaz, regulacja 1 kpl atestowanych drzwi do magazynéw broni zgodnie z wymogami
okreslonymi w Rozporzgdzeniu Ministra Spraw Wewnetrznych z dn. 26 sierpnia 2014 .
w przechowywania, noszenia oraz ewidencjonowania broni i amunicji (Dz.U. z 2014 r., poz.1224)
dostosowanych do SKD, wyposazonych w samozamykacz i obustronne pochwyty,

d) obrdbki tynkarskie osciezy wraz z przylegtymi do nich fragmentami Scian,

€) wymiane 2 opraw oswietleniowych LED 20 W, 60x60 cm i wylgcznika,

f) wymiane wykfadziny podtogowej na ptytki typu gres o wym. 60x60 cm, kl. Scieralnosci min. 1V, kolor
szary,

g) malowanie sufitu i $cian farbg akrylowg w kol. RAL 9003,

h) dostawa i montaz wyposazenia statego : 1 kpl urzgdzenia do bezpiecznego roztadowania broni oraz
200 szafek modutowych na bron krétkg wg PN-EN 14450. Elementy wyposazenia statego malowane
proszkowo na kolor zblizony do RAL 7047. Mocowanie wyposazenia do elementéw konstrukcyjnych
budynku na kotwy chemiczne.
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