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numer sprawy ZZP-2380-99/2019


Załącznik  nr 1U do SIWZ 
Wymagania techniczno-funkcjonalne dla urządzeń teletransmisyjnych II:
I.  Wymagania techniczno-funkcjonalne dla urządzenia teletransmisyjnego – routera :

1. Urządzenie teletransmisyjne ma stanowić zakończenie łącza telekomunikacyjnego i ma być jego integralną częścią. Wykonawca zakończy łącze po stronie jednostki szczebla KP urządzeniem teletransmisyjnym spełniającym szczegółowe wymagania techniczno – funkcjonalne przedstawione w p. 2. Urządzenie teletransmisyjne będące zakończeniem łącza ma działać jako zintegrowany element wdrażanej w Policji sieci OST112 oraz systemu telefonii IP w ramach Systemu Zintegrowanej Komunikacji.
2. Szczegółowe wymagania techniczne urządzenia teletransmisyjnego - routera:
1) urządzenie ma być wyposażone w co najmniej 3 interfejsy WAN/LAN 10/100/1000 Mbit/s

2) urządzenie ma posiadać co najmniej 2 porty SFP 1Gb/s

3) urządzenie ma obsługiwać maksymalnie do 16GB pamięci RAM oraz do 16GB pamięci flash

4)  urządzenie ma zapewniać wydajność (aggregate throughput) min. 100 Mb/s z możliwością rozszerzenia do 300Mb/s

5) urządzenie ma zapewniać obsługę protokołów: Routingu statycznego, OSPF, EIGRP, BGP, BGP Router Reflector, IS-IS, IGMPv3, IPSec, GRE, 802.1ag, 802.3ah, L2 VPN, L3 VPN, SIP, H.323, ETSI, Q.sig,ssh, http, snmp, ACL, NAT, DHCP, Radius, Tacacs+;
6) urządzenie ma umożliwiać zestawianie tuneli IPSec i obsługę szyfrowania ruchu IP, IKE, GET VPN

7) urządzenie musi umożliwiać realizację funkcji bramy głosowej VoIP ze wsparciem protokołów sygnalizacyjnych MGCP, H.323, SIP, realizację funkcji mostka do realizacji wielopunktowych połączeń telefonicznych VoIP oraz transkodera strumieni VoIP;
8) urządzenie ma zapewniać współpracę z serwerem zestawiającym połączenia głosowe z wykorzystaniem standardów kodowania: G.711, G.729A lub G.723.1 (automatyczny wybór standardu kompresji głosu) oraz wideo z wykorzystaniem standardów kodowania H.261/263/264;
9) urządzenie ma być zasilane ze źródła zmiennoprądowego 230V;
10) urządzenie teletransmisyjne ma zapewniać poprawną współpracę z urządzeniami  pracującymi w sieci OST112, w tym  współpracować z protokołami komunikacyjnymi i kryptograficznymi (w szczególności EIGRP i GET VPN);
11) urządzenie ma zapewniać poprawną współpracę z systemem nadzoru urządzeń sieci OST112;
12) urządzenie ma zapewniać poprawną współpracę z wykorzystywaną w KWP Poznań platformą CUCM w wersji 12 pod kątem realizacji połączeń głosowych i połączeń wideo za pomocą protokołu H.323 i SIP;
13) urządzenie teletransmisyjne ma być wyposażone w interfejs 4xFXS do obsługi 4 abonentów analogowych.
3. Wykonawca dostarczy urządzenie na minimum czternaście dni przed terminem rozpoczęcia dzierżawy łącza.
4. W trakcie dzierżawy łącza urządzenie teletransmisyjne zostanie dołączone do  centralnych systemów zarządzania i autoryzacji wdrożonych w ramach sieci OST112 oraz będzie zarządzane i administrowane  przez personel Zamawiającego.

5. Urządzenie teletransmisyjne w trakcie dzierżawy łącza ma być serwisowane i naprawiane przez Wykonawcę.

6. Po zakończeniu umowy wszystkie urządzenia brzegowe przechodzą na własność Zamawiającego. Wartość sprzętu musi zostać uwzględniona przez Wykonawcę w zaoferowanej cenie dzierżawy łączy. 

7. Całość dostarczanych urządzeń i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producenta na rynek EU.

8. Całość dostarczanych urządzeń musi być nowa (wyprodukowana nie wcześniej niż 12 miesięcy przed dostawą), nieużywana we wcześniejszych projektach. Przy dostawie Wykonawca musi dostarczyć oświadczenie o spełnieniu powyższego wymogu. Oświadczenie musi zawierać miesiąc oraz rok produkcji sprzętu.

9. Wykonawca zobowiązany będzie w ciągu 7 dni kalendarzowych od dostarczenia urządzeń, dostarczyć Zamawiającemu pismo wystawione przez producenta urządzeń lub oficjalnego przedstawiciela producenta na rynek polski potwierdzające zarejestrowanie urządzeń i licencji na Zamawiającego jako właściciela, oraz potwierdzenie gwarancji i wsparcia serwisowego producenta z SLA minimum 8x5xNBD upoważniające Zamawiającego do pobierania i aktualizacji oprogramowania.

10. Standardowe wyposażenie (kabel konsolowy, uchwyty do montażu w szafie Rack, śruby, dokumentacja, itp.) dostarczone będą przez Wykonawcę wraz z urządzeniami.
II. Wymagania techniczno-funkcjonalne dla urządzenia teletransmisyjnego – przełącznika typ 1 :

1.
Urządzenie ma stanowić zakończenie łącza telekomunikacyjnego i ma być jego integralną częścią. Wykonawca zakończy łącze po stronie jednostki szczebla KP przełącznikiem spełniającym szczegółowe wymagania techniczno – funkcjonalne przedstawione w p. 2. Urządzenie będące zakończeniem łącza ma działać jako zintegrowany element wdrażanej w Policji sieci OST112 oraz systemu telefonii IP w ramach Systemu Zintegrowanej Komunikacji.

2.
Szczegółowe wymagania techniczne urządzenia teletransmisyjnego – przełącznika typ 1:

a) wys. 1U z możliwością montażu w szafie 19"
b) min. 48 portów Gigabit Ethernet RJ-45
c) min. 4 porty 1 Gb SFP
d) Szybkość przełączania zapewniająca pracę z pełną wydajnością wszystkich interfejsów (przełącznik line-rate)
e) pamięć flash min. 4 GB, pamięć DRAM min. 2 GB
f) aktywna obsługa protokołów CDP lub LLDP w zakresie umożliwiającym poprawną współpracę z telefonami IP cisco  69xx, 99xx, 78xx i 88xx pod kątem zasilania PoE+ (w szczególności poprawne zasilenie telefonów Cisco 9971 z  dwoma przystawkami KEM i kamerą)
g) obsługa Spanning Tree, PVRST+ oraz MSTP (802.1d, 802.1.w, 802.1.s)
h) Obsługa LACP (802.3ad) do 8 grup
i) Obsługa ramek jumbo (min. 9100 bajtów)
j) obsługa 802.1Q VLAN, obsługa min. 1000 sieci VLAN jednocześnie
k) obsługa 16.000 adresów MAC
l) Obsługa funkcji Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego
m) obsługa lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegającej na kopiowaniu pojawiających się  a nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego (mechanizmy typu SPAN, RSPAN)
n) Obsługa QoS - 8 kolejek dla ruchu wyjściowego, Strict Priority, klasyfikacja ruchu po MAC i IP zarówno  ródłowych jak i docelowych, policing, rate limiting
o) Obsługa protokołów routingu: statyczny dla IPv4 i IPv6, dynamiczny IPv4/IPv6 – RIP, OSPF (1000 tras),   policy-based routing (PBR), protokół redundancji bramy – VRRP
p) Zarządzanie za pomocą : SNMP v1, v2c, v3, port konsoli 
q) Możliwość zarządzania poprzez : www (http oraz HTTPS/SSL), Telnet, SSH, CLI (przez port szeregowy)
r) Obsługa protokołu NTP
s) Urządzenie wyposażone w port szeregowy (konsola), port USB do transferu plików do/z urządzenia
t) Urządzenie wyposażone w wymienny zasilacz AC 230V
u) obsługa PoE+ dostępna na wszystkich portach access do 30W na port z łącznym budżetem mocy dla PoE minimum  700W
v) Obsługa IEEE 802.3az EEE (redukcja zużycia energii dla portów w stanie bezczynności)
w) PoE dostępne na wszystkich portach access nawet podczas restartu przełącznika
x) Możliwość instalacji zasilacza redundantnego AC 230V. Dla urządzeń z portami PoE+ wyposażonych w dwa zasilacze możliwość dostarczenia mocy 30W dla każdego z dostępnych portów PoE+
y) Urządzenie wyposażone w redundantne moduły wentylatorów z możliwością pracy przy awarii jednego z nich

3. Wykonawca dostarczy urządzenie na minimum czternaście dni przed terminem rozpoczęcia dzierżawy łącza.
4. W trakcie dzierżawy łącza urządzenie teletransmisyjne zostanie dołączone do  centralnych systemów zarządzania i autoryzacji wdrożonych w ramach sieci OST112 oraz będzie zarządzane i administrowane  przez personel Zamawiającego.

5. Urządzenie teletransmisyjne w trakcie dzierżawy łącza ma być serwisowane i naprawiane przez Wykonawcę.
6. Po zakończeniu umowy wszystkie urządzenia brzegowe przechodzą na własność Zamawiającego. Wartość sprzętu musi zostać uwzględniona przez Wykonawcę w zaoferowanej cenie dzierżawy łączy. 

7. Całość dostarczanych urządzeń i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producenta na rynek EU.

8. Całość dostarczanych urządzeń musi być nowa (wyprodukowana nie wcześniej niż 12 miesięcy przed dostawą), nieużywana we wcześniejszych projektach. Przy dostawie Wykonawca musi dostarczyć oświadczenie o spełnieniu powyższego wymogu. Oświadczenie musi zawierać miesiąc oraz rok produkcji sprzętu.

9. Wykonawca zobowiązany będzie w ciągu 7 dni kalendarzowych od dostarczenia urządzeń, dostarczyć Zamawiającemu pismo wystawione przez producenta urządzeń lub oficjalnego przedstawiciela producenta na rynek polski potwierdzające zarejestrowanie urządzeń i licencji na Zamawiającego jako właściciela, oraz potwierdzenie gwarancji i wsparcia serwisowego producenta z SLA minimum 8x5xNBD upoważniające Zamawiającego do pobierania i aktualizacji oprogramowania.

10. Standardowe wyposażenie (kabel konsolowy, uchwyty do montażu w szafie Rack, śruby, dokumentacja, itp.) dostarczone będą przez Wykonawcę wraz z urządzeniami. 
III. Wymagania techniczno-funkcjonalne dla urządzenia teletransmisyjnego – przełącznika typ 2 :

1. Urządzenie ma stanowić zakończenie łącza telekomunikacyjnego i ma być jego integralną częścią. Wykonawca zakończy łącze po stronie jednostki szczebla KP/PP przełącznikiem spełniającym szczegółowe wymagania techniczno – funkcjonalne przedstawione w p. 2. Urządzenie będące zakończeniem łącza ma działać jako zintegrowany element wdrażanej w Policji sieci OST112 oraz systemu telefonii IP w ramach Systemu Zintegrowanej Komunikacji.
2. Szczegółowe wymagania techniczne urządzenia teletransmisyjnego – przełącznika typ 2:
a) Typ i liczba portów:

- 48 portów 10/100/1000BaseT RJ-45 ze wsparciem dla IEEE 802.3at (PoE+)

- 2 porty uplink combo 1000BaseT RJ-45 lub SFP

- 2 dodatkowe porty Gigabit Ethernet SFP

b) Moc dedykowana dla portów PoE/PoE+ zapewniająca zasilanie wszystkich 48 portów z mocą 15.4W

c) Funkcje zarządzania energią:

- Zgodność z IEEE 802.3az (Energy Efficient Ethernet)

- Diody LED, które można wyłączyć, aby oszczędzać energię

d) Wysokość urządzenia 1RU. Możliwość montażu w szafie rack 19” 

e) Zasilacz wbudowany – 230V AC
f) Wydajność przełącznika line-rate zapewniająca pracę z pełną wydajnością wszystkich interfejsów:

- Szybkość przełączania – 77,38 Mpps (dla pakietów 64-bajtowych)

- Przepustowość – 104 Gbps

g) Bufor pakietów – 24Mb

h) Pamięć flash – 256MB; pamięć DRAM – 512MB

i) Tablica adresów MAC o wielkości 16k wpisów
j) Obsługa ramek jumbo o wielkości 9216 bajtów

k) Obsługa funkcji DHCP Server, DHCP relay, DHCP Option 82
l) aktywna obsługa protokołów CDP lub LLDP w zakresie umożliwiającym poprawną współpracę z telefonami IP cisco  69xx, 99xx, 78xx i 88xx pod kątem zasilania PoE+ (w szczególności poprawne zasilenie telefonów Cisco 9971 z  dwoma przystawkami KEM i kamerą)
m) Obsługiwane funkcje L2:
- Obsługa protokołów IEEE 802.1D STP, 802.1w RSTP, 802.1s MST

- Mechanizmy bezpieczeństwa dla STP – BPDU Guard, STP Root Guard

- Obsługa IEEE 802.3ad Link Aggregation Control Protocol (LACP) 

- 4000 sieci VLAN IEEE 802.1Q

- Funkcja Voice VLAN

- VLAN gościnny (Guest VLAN)

- Q-in-Q VLAN

n) Obsługiwane funkcje L3:

- Routing statyczny IPv4 i IPv6

- Do 1000 tras statycznych oraz 128 interfejsów IP

o) Funkcje bezpieczeństwa:

- Podstawowe funkcje bezpieczeństwa L2 - port security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard

- IPv6 First Hop Security – w tym RA guard, DHCPv6 guard

- Obsługa IEEE 802.1X z możliwością dynamicznego przypisywania sieci VLAN 

- Web-based authentication

- Ochrona przed atakami DoS

- Kontrola sztormów broadcast, multicast, unknown unicast

- Obsługa list ACL - 512 reguł (źródłowy/docelowy adres MAC; źródłowy/docelowy adres IP, numer portu TCP/UDP)

- Private VLAN Edge – możliwość izolowania ruchu pomiędzy portami należącymi do tego samego VLANu z możliwością komunikacji z portem nadrzędnym (uplink)

p) Funkcje QoS:

- 8 kolejek sprzętowych per port

- Obsługiwane mechanizmy kolejkowania – kolejka priorytetowa (Strict Priority) oraz Weighted Round-Robin (WRR)

- Obsługa IEEE 802.1p CoS i DSCP

- Klasyfikacja ruchu w oparciu o listy ACL

q) Możliwość automatycznego przypisywania parametrów QoS i bezpieczeństwa w zależności od typu urządzenia dołączonego do przełącznika

r) Unidirectional Link Detection (UDLD) - monitorowanie połączeń fizycznych w celu wykrycia połączeń jednokierunkowych spowodowanych nieprawidłowym okablowaniem lub uszkodzeniem okablowania/portu 

s) Loopback Detection – niezależny od STP mechanizm wykrywania pętli, polegający na wysyłaniu specjalnych pakietów na portach z uruchomionym mechanizmem ochrony

t) Funkcje zarządzania:

- Dedykowany port konsoli

- Zarzadzanie poprzez CLI (interfejs komend) oraz interfejs web (https)

- Telnet, SSHv2

- Port USB 

- Obsługa protokołów RADIUS i TACACS+

- SNMP v2c/v3; 4 grupy RMON (history, statistics, alarms, events)

- Możliwość przechowywania dwóch wersji firmware

- Secure Copy (SCP) - bezpiecznie przesyłanie plików do i z przełącznika

- Port i VLAN mirroring

- Tekstowy plik konfiguracyjny z możliwością edycji off-line
3. Wykonawca dostarczy urządzenie na minimum czternaście dni przed terminem rozpoczęcia dzierżawy łącza.
4. W trakcie dzierżawy łącza urządzenie teletransmisyjne zostanie dołączone do  centralnych systemów zarządzania i autoryzacji wdrożonych w ramach sieci OST112 oraz będzie zarządzane i administrowane  przez personel Zamawiającego.
5. Urządzenie teletransmisyjne w trakcie dzierżawy łącza ma być serwisowane i naprawiane przez Wykonawcę.
6. Po zakończeniu umowy wszystkie wszystkie urządzenia brzegowe przechodzą na własność Zamawiającego. Wartość sprzętu musi zostać uwzględniona przez Wykonawcę w zaoferowanej cenie dzierżawy łączy. 
7. Całość dostarczanych urządzeń i oprogramowania musi pochodzić z autoryzowanego kanału sprzedaży producenta na rynek EU.
8. Całość dostarczanych urządzeń musi być nowa (wyprodukowana nie wcześniej niż 12 miesięcy przed dostawą), nieużywana we wcześniejszych projektach. Przy dostawie Wykonawca musi dostarczyć oświadczenie o spełnieniu powyższego wymogu. Oświadczenie musi zawierać miesiąc oraz rok produkcji sprzętu.
9. Wykonawca zobowiązany będzie w ciągu 7 dni kalendarzowych od dostarczenia urządzeń, dostarczyć Zamawiającemu pismo wystawione przez producenta urządzeń lub oficjalnego przedstawiciela producenta na rynek polski potwierdzające zarejestrowanie urządzeń i licencji na Zamawiającego jako właściciela, oraz potwierdzenie gwarancji i wsparcia serwisowego producenta z SLA minimum 8x5xNBD upoważniające Zamawiającego do pobierania i aktualizacji oprogramowania.
10. Standardowe wyposażenie (kabel konsolowy, uchwyty do montażu w szafie Rack, śruby, dokumentacja, itp.) dostarczone będą przez Wykonawcę wraz z urządzeniami. 

IV. UWAGI
Użyte przez Zamawiającego, w opisie przedmiotu zamówienia, dla oznaczenia materiałów, urządzeń, oprogramowań, licencji, systemów technicznych i innych elementów opisu: znaki towarowe, patenty lub pochodzenie, źródła lub szczególny proces, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę o których mowa w art. 29 ust. 3 uPzp, oraz normy, europejskie oceny techniczne, aprobaty, specyfikacje techniczne i systemy referencji technicznych o których mowa w art. 30 ust. 1 pkt 2 i ust. 3 uPzp zwane dalej łącznie „sformułowaniami ograniczającymi’’ stanowią wyłącznie wzorzec jakościowy, funkcjonalny, techniczny, technologiczny lub estetyczny i we wszystkich przypadkach ich użycia dopuszcza się stosowanie materiałów, urządzeń, oprogramowań, licencji, systemów technicznych i innych elementów równoważnych, zwanych dalej „rozwiązaniami równoważnymi”. Określone materiały, urządzenia, oprogramowania, licencje, systemy techniczne i inne elementy opisu przy pomocy „sformułowań ograniczających" mogą być zastąpione rozwiązaniami równoważnymi o nie gorszych właściwościach jakościowych, funkcjonalnych, technicznych, technologicznych lub estetycznych przy uwzględnieniu prawidłowej współpracy i kompatybilności. Użycie „sformułowań ograniczających” nie ma na celu preferowania danego producenta lub jego produktu lecz służy jedynie wskazaniu na rozwiązanie, które powinno posiadać cechy nie gorsze od wyspecyfikowanych. Zamawiający w przypadku ofert zawierających rozwiązania równoważne będzie je weryfikować pod względem spełniania wymogów poszczególnych pozycji wymagań technicznych zawartych 
w dokumentacji wykonawczej. Wykonawca obowiązany jest udowodnić w ofercie równoważność oferowanych materiałów, urządzeń, oprogramowań, licencji i systemów technicznych. Zamawiający nie uzna rozwiązań równoważnych, jeśli będą o gorszych właściwościach jakościowych, funkcjonalnych, technicznych, technologicznych lub estetycznych niż wskazane w SIWZ.
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