Zatgcznik nr 4A do SIWZ

Opis Przedmiotu Zamowienia czes¢é nr 1 po zmianach z dnia 07.10.2019 r.

Przetacznik sieciowy warstwy dostepowej minimum 12 portéw - 50 szt.

[.  Przedmiotem zamdwienia sg przetaczniki sieciowe o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy posiada sie¢
teleinformatyczng zbudowang w warstwie dystrybucii i core, w oparciu o przetaczniki firmy CISCO . Sprzet bedacy przedmiotem
zambwienia musi by¢ kompatybilny z posiadang przez Zamawiajacego infrastrukturg. Wymaga sig, aby przetaczniki bedace
przedmiotem zamowienia byly w petni zarzadzane wg dotychczasowych standardéw zarzadzania, tj.:
1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;
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Zbieranie statystyk ruchu i btedow z przyjetym standardem;

Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptéw;

Petna diagnostyka alarméw i funkcjonalnosci ;

Petna wspotpraca z urzadzeniami koricowymi VolIP f-my CISCO, z wykorzystaniem interfejsow PoE.

Przetacznik sieciowy warstwy dostepowej minimum 12 portéw

Lp.

Wymagane minimalne parametry techniczne Zamawiajacego

Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie muszg
znajdowac sie niezbedne elementy do montazu w stojaku.

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Specyfikacja fizyczna:

niemniej niz 12 interfejsdw 10/100/1000 RJ45 PoE umozliwiajacych podigczenie
urzadzen koricowych;

Mozliwos¢ montazu w stojaku RACK 19"

Wysokos¢ 1U;

minimum 2 interfejsy uplink 1Gigabit Ethernet Combo RJ45/SFP ub co najmniej 4
niezalezne porty uplink (co najmniej dwa porty 1G miedziane oraz co najmniej 2
uplinki swiattowodowe 1G SFP;

Mozliwo$¢ taczenia urzadzen w stos bez stosowania dodatkowych modutéw
(minimum 4 urzadzenia) na odlegto$¢ powyzej 6km;

Moc dostepna dla portéw PoE niemniejsza niz 190W;

Minimum 512MB dostepnej pamigci RAM;

Minimum 256MB pamieci Flash;

Wsparcie dla minimum 4000 aktywnych VLAN ID;

Mozliwos¢ zaadresowania co najmniej pieciu VLAN'Ow jednoczesnie;
Mozliwo$¢ konfiguraciji routingu statycznego — minimum 4 wpisy;

Obstuga minimum 16000 adreséw MAC;

Przepustowos¢ pojedynczego urzadzenia — min. 50Gbps;

Dedykowany port konsoli umoZliwiajacy petng konfiguracje w trybie terminal;
Minimum jeden port USB, umozZliwiajacy podtaczenie zasobdw zewnetrznych;

System operacyjny i
konfiguracja urzadzenia:

W trybie tekstowym;

Dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):
Hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracii, interfejsu, etc.)
Umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartow lub zapisu konfiguraciji przed
zadziataniem zmiany w wyniku polecenia;

Edycja konfiguracji urzadzenia za pomocg dowolnego edytora tekstu;

Mozliwos¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;
Mozliwos¢ edycji konfiguracji w trybie Off-Line — mozliwo$¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia korncowego
PC/Laptop.

Mechanizmy Zapewniajace
bezpieczenstwo

Dostep do urzadzenia przez SSH

Obstuga SNMPv3

Obstuga Port Security, DHCP Support;

Obstuga agregaciji portéw (LAG/LACP);

Kilka pozioméw dostepu administracyjnego poprzez konsole. Przetacznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie
z odpowiedzg serwera autoryzacii (privilege-level)

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X

Obstuga funkcji Port Security, DHCP Snooping, ARP Inspection i IP Source Guard
Zapewnienie podstawowych mechanizméw bezpieczefistwa IPv6 — w tym ochrone
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przed rozgtaszaniem fatszywych komunikatow Router Advertisement (RA Guard) i
ochrone przed dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard)

— Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do
serweréw RADIUS i TACACS+

- Obstuga list kontroli dostepu (ACL)

— Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektorow
danych.

6. Zaimplementowane  protokoty | — |EEE 802.1s

sieciowe, zgodnie ze | — |EEE 802.1w

standardami: — |EEE 802.1x

- |EEE 802.1q

- |EEE 802.1p

- |EEE 802.1d

- |EEE 802.3ad

- |EEE 802.3x

— obstuga aktywny CDP umozliwiajgca petng wspotprace z urzadzeniami Cisco VOIP,
w zakresie negocjacji warunkow zasilania lub zastosowanie mechanizméw LLDP,
0 ile wykonawca przy asyscie stosowanego Inzyniera pomoze uruchomi¢
te funkcjonalnos¢ dla kilku urzadzen koricowych (end-device) na co najmniej
jednym, dostarczonym przetaczniku.

- obstuga Q-in-Q

— SNMPv2,SNMPv3

- SSH

- Telnet

- Obstuga Radius/Tacacs+

- Obstuga Private VLAN

- IGMP v1,v2,v3, Fast Leave, Snooping, Filtering

- NTP

7. Dodatkowe ustugi | — Kontrola wzrostu natezenia ruchu;

funkcjonalnosci: — Pefen Duplex;

- Automatyczne wykrywanie polaryzacji petli MDI/MDI-X

— Obstuga QoS;

— Obstuga Multicast;

— Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu
urzadzenia;

— Zasilanie ~110-240V/50Hz.

8. Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Producenta sprzetu NBD

A. Wymagania dotyczace oprogramowania:
System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajgcego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalno$ci wskazanych w specyfikacji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zalacznik nr 4B do SIWZ

Opis Przedmiotu Zamowienia cze$¢ nr 2 po zmianach z dnia 07.10.2019 r.

Przetacznik sieciowy warstwy dostepowej min. 48 portow — 120 szt.

Przedmiotem zamdwienia sg przetaczniki sieciowe dwadch typdw o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy
posiada sie¢ teleinformatyczng zbudowang w warstwie dostepu, w oparciu o dwie rodziny przetacznikéw firmy CISCO: Cisco
Catalyst, Cisco Small Business. Sprzet bedacy przedmiotem zamdwienia musi byé kompatybilny z posiadang przez
Zamawiajacego infrastruktura. Wymaga sie, aby przetaczniki bedace przedmiotem zaméwienia byly w peini zarzadzane wg
dotychczasowych standardéw zarzadzania, fj.:

1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;

Zbieranie statystyk ruchu i btedow z przyjetym standardem;

Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptéw;

Petna diagnostyka alarméw i funkcjonalnosci ;

Petna wspotpraca z urzadzeniami koncowymi VolIP f-my CISCO z wykorzystaniem interfejséw PoE/PoE+.
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4)
5)

Przefacznik sieciowy warstwy dostepowej min. 48 portow

Lp.

agane minimalne parametry techniczne Zamawiajacego

Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie musza,
znajdowac sie niezbedne elementy do montazu w stojaku.

Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Specyfikacja fizyczna:

niemniej niz 48 interfejsdéw Gigabit Ethernet w standardzie 10/100/1000BaseT,
umozliwiajacych podtaczenie urzadzen koncowych.

niemniej niz 4 interfejsy uplinkowe 1Gbps SFP

mozliwos¢ faczenia urzadzen w stos (minimum 4 urzadzenia)

obstuga PoE+;

catkowita dostepna moc PoE+ min. 700W;

minimum 512 MB dostepnej pamieci RAM;

minimum 128MB pamieci Flash;

dostepne ID VLAN minimum 2048

minimum 1000 aktywnych VLAN'6w;

mozliwos¢ zaadresowania co najmniej pieciu VLAN'Ow jednoczesnie;

mozliwos$¢ konfiguracii

obstuga minimum 16000 adreséw MAC;

pasmo przetaczania (Switching Bandwidth) — min. 176Gbps;

dedykowany port konsoli umozliwiajacy konfiguracje w trybie terminal;

minimum jeden port USB, umoZliwiajacy podtaczenie zewnetrznego nosnika danych.

System operacyjny i
konfiguracja urzadzenia:

w trybie tekstowym;

dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):

hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracji)

umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartow lub zapisu konfiguraciji przed
zadziataniem zmiany w wyniku polecenia;

edycja konfiguraciji urzadzenia za pomocg dowolnego edytora tekstu;

mozliwos¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

mozliwo$¢ edycji konfiguracji w trybie Off-Line — mozliwos¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia koricowego
PC/Laptop.

Mechanizmy
bezpieczenstwo

zapewniajace

dostep do urzadzenia przez SSH/Telnet;
obstuga SNMPv3;

obstuga RADIUS/TACACSH;

obstuga Port Security, DHCP Snooping;
obstuga ACL.

Zaimplementowane protokoty
sieciowe,  zgodnie  ze
standardami:

|EEE 802.1s
|EEE 802.1w
|EEE 802.1x
|EEE 802.1q
|EEE 802.1p
|EEE 802.1d
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- |EEE 802.3ad

- |EEE 802.3x

- |EEE 802.3

— |EEE 802.3u

- |EEE 802.3ab

- |EEE 802.3z

— Aktywny CDP

- SNMPv2,SNMPv3

- SSH

— Telnet

- Jumbo Frame min. 9kB

- TFTP

7. Mechanizmy zwigzane z - Implementacja 8 kolejek dla ruchu wyj$ciowego na kazdym porcie dla obstugi ruchu o

zapewnieniem jako$ci ustug w réznej klasie obstugi;

siec: - MozZliwoSC obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority);

- Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrodiowy/docelowy adres MAC, zrodtowy/docelowy adres
IP, zrodtowy/docelowy port TCP;

— Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

— Kontrola sztorméw dla ruchu broadcast/multicast/unknown unicast;

- Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

8. Zarzadzanie: — Dedykowany port konsoli;

- Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z
nowg konfiguracjg;

— Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPV6;

- Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB;

- Mozliwo$C tworzenia skryptdw celem obstugi zdarzen, ktére moga pojawi¢ sie w

systemie.
9. Dodatkowe ustugi | — Gwarancja petnej wspdtpracy z urzadzeniami koncowymi Cisco VoiP, zasilanymi z
funkcjonalnosci: interfejséw przetacznika.

— Kontrola wzrostu natezenia ruchu;

— Pefen Duplex;

- Automatyczne wykrywanie polaryzacji petli MDI/MDI-X

- Obstuga QoS;

- Obstuga Multicast;

— Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu
urzadzenia;

— Zasilanie ~110-240V/50Hz.

10. | Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Dostawcy sprzetu

A. Wymagania dotyczace oprogramowania:
System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajacego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalno$ci wskazanych w specyfikaciji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatgcznik nr 4C do SIWZ

Opis Przedmiotu Zamowienia czes¢ nr 3 po zmianach z dnia 07.10.2019 r.

Przetacznik sieciowy warstwy dostepowej min. 24 portow — 60 szt.

Przedmiotem zamdwienia sg przetaczniki sieciowe dwadch typdw o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy
posiada sie¢ teleinformatyczng zbudowang w warstwie dostepu, w oparciu o dwie rodziny przetacznikéw firmy CISCO: Cisco
Catalyst, Cisco Small Business. Sprzet bedacy przedmiotem zamdwienia musi byé kompatybilny z posiadang przez
Zamawiajacego infrastruktura. Wymaga sie, aby przetaczniki bedace przedmiotem zaméwienia byly w peni zarzadzane wg
dotychczasowych standardéw zarzadzania, fj.:

1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;

2) Zbieranie statystyk ruchu i btedéw z przyjetym standardem;

3) Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;

4) Petna diagnostyka alarméw i funkcjonalnosci ;

5) Petna wspdipraca z urzadzeniami korcowymi VolP f-my CISCO z wykorzystaniem interfejsow PoE/PoE+.

Przetacznik sieciowy warstwy dostepowej min. 24 portow

Lp. jagane minimalne parametry techniczne Zamawiajacego

1. Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie musza,
znajdowac sie niezbedne elementy do montazu w stojaku.

2. Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta

3. Specyfikacja fizyczna: - Niemniej niz 24 interfejséw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at),
umozliwiajgcych podtaczenie urzadzen koricowych;

— Minimum 2 interfejsy uplink 1/10Gigabit Ethernet SFP+;

- Moc dostepna dla portéw PoE/PoE+ nie mniejsza niz 300W;

- Urzadzenia wyposazone w wymienny zasilacz AC 230V;

- Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Dla urzadzen z portami PoE+
wyposazonych w dwa zasilacze mozliwo$¢ dostarczenia mocy 30W dla kazdego z
dostepnych portow PoE+;

— Urzadzenie wyposazone w redundantne moduty wentylatoréw z mozliwo$cig pracy
przy awarii jednego z nich;

- Wysokos¢ przetacznika 1RU;

— mozliwo$¢ taczenia urzadzen w stos;

— mozliwo$¢ zaadresowania co najmniej pieciu VLAN'6w jednocze$nie;

— dedykowany port konsoli umozliwiajacy konfiguracje w trybie terminal;

- minimum jeden port USB, umozliwiajacy podtaczenie zewnetrznego nosnika danych.

4, Mozliwo$¢ rozszerzenia | — Przepustowo$¢ w ramach stosu — 80Gb/s;
funkcjonalno$ci przetacznika o | — Co najmniej 6 urzadzen w stosie;
funkcje ~stackowania  z | — Zarzadzanie poprzez jeden adres IP;
gjnRtilisliEm nastepujacych | — Mozliwosé tworzenia potaczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad;
funkcjonalnodci: — Stackowanie z wykorzystaniem opcjonalnego dedykowanego modutu — bez

ograniczania liczby dostepnych portéw uplink;

5. Inteligentne funkcje dla POE: | — Perpetual PoE - podtrzymywanie zasilania dla krytycznych urzadzen podczas restartu
przetacznika (np. kamery IP);

— Fast POE - po przywroceniu zasilania przetacznik zaczyna dostarcza¢ moc do
punktow korncowych bez czekania na petne zatadowanie systemu operacyjnego
przefgcznika, co przyspiesza uruchomienie podtaczonego urzadzenia.

6. Parametry wydajno$ciowe: — Predko$¢ przetaczania zapewniajaca prace z petng wydajno$cig wszystkich
interfejsow (przetacznik line-rate);
— Pasmo przefaczania (Switching Capacity) — min. 120 Gbps;
— Bufor pakietéw — 6MB;
- Pamie¢ DRAM - 2GB; pamiec flash - 2GB;
- Obstuga:
1. niemniej niz 500 sieci VLAN
2. niemnigj niz 250 interfejsow SVI
3. niemnigj niz 12000 adresow MAC
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4. niemniej niz 2000 tras IPv4
5. niemniej niz 1000 tras IPv6

System operacyjny i
konfiguracja urzadzenia:

w trybie tekstowym;

dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH);;

hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracji);

umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartow lub zapisu konfiguracji przed
zadziataniem zmiany w wyniku polecenia;

edycja konfiguraciji urzadzenia za pomocg dowolnego edytora tekstu;

mozliwos¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

mozliwo$¢ edycji konfiguracji w trybie Off-Line — mozliwo$¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia koficowego
PC/Laptop.

Mechanizmy
bezpieczenstwo

zapewniajace

dostep do urzadzenia przez SSH;
obstuga SNMPv3;

obstuga RADIUS/TACACSH;

obstuga Port Security, DHCP Snooping;
obstuga ACL.

Zaimplementowane protokoty
sieciowe, zgodnie ze
standardami:

IEEE 802.1s
I[EEE 802.1w
IEEE 802.1x
IEEE 802.1q
I[EEE 802.1p
IEEE 802.1d
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
Aktywny CDP
SNMPv2,SNMPv3
SSH

Telnet

TFTP

10.

Obstuga protokotéw routingu:

Routing statyczny dla IPv4 i IPvG;

Routing dynamiczny IPv4/IPv6 — RIP, OSPF (1000 tras);
Policy-based routing (PBR);

Obstuga protokotu redundancji bramy — VRRP.

1.

Mechanizmy zwigzane z
zapewnieniem jakoSci ustug w
sieci:

Implementacja 8 kolejek dla ruchu wyjéciowego na kazdym porcie dla obstugi ruchu o
roznej klasie obstugi;

MozliwosS¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority);

Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédiowy/docelowy adres MAC, Zzrodiowy/docelowy
adres IP, zrodtowy/docelowy port TCP;

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting)

Kontrola sztorméw dla ruchu broadcast/multicast/unknown unicast;

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

12.

Zarzadzanie:

Dedykowany port konsoli;

Dedykowany port Ethernet do zarzadzania out-of-band.

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC).
Po zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z
nowg konfiguracjg;

Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPvG;

Port USB umozliwiajacy podiaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB;
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- Mozliwo$¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemoéw;

— Obstuga protokotu gRPC Dial-Out;

— Przetacznik posiada diode umoZliwiajacg identyfikacje konkretnego urzadzenia
podczas akcji serwisowych;

— Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania
infrastruktura;

- Mozliwo$C tworzenia skryptow celem obstugi zdarzen, ktére mogq pojawi¢ sie w
systemie.

13. | Dodatkowe ustugi | — Funkcjonalno$¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o

funkcjonalnosci: zadanym zrédtowym i docelowym adresie MAC;

— Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
glosowego;

— Obstuga protokotu NTP;

- Obstuga IGMPv1/2/3 i MLDv1/2 Snooping;

— Wsparcie nastepujacych mechanizméw zwigzanych z zapewnieniem ciggtosci pracy
sieci:

1. |IEEE 802.1w Rapid Spanning Tree
2. [EEE 802.1s Multi-Instance Spanning Tree
3. Obstuga 128 instancji protokotu STP

- Zaimplementowane wzorce konfiguracji portéw zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotgczonego do portu (np.
telefon IP, kamera itp.);

— Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN;

— Kontrola wzrostu natezenia ruchu;

— Pefen Duplex;

- Automatyczne wykrywanie polaryzacji petli MDI/MDI-X;

- Mozliwo$¢ uruchomienia funkcji serwera DHCP;

- Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu

urzadzenia;
— Zasilanie ~110-240V/50Hz.
14. | Dodatkowe mozliwosci | — Obstuga zaawansowanych protokotow routingu dla IPv4 i IPv6 — IS-IS;
rozszerzenia funkcjonalnosci | — Routing multicastéw - PIM-SM, PIM-SSM;

— Multicast Source Discovery Protocol (MSDP);
— Obstuga protokotu LISP (Locator/ID Separation Protocol) oraz enkapsulacji VXLAN.
15. | Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Dostawcy sprzetu

A. Wymagania dotyczace oprogramowania:
System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajacego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalnosci wskazanych w specyfikacji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatacznik nr 4D do SIWZ

Opis Przedmiotu Zamowienia czes$¢é nr 4 po zmianach z dnia 07.10.2019 r.

Swiattowodowy przefacznik sieciowy warstwy core min. 24 porty — 12 szt.

Przedmiotem zamdwienia sg przetaczniki sieciowe dwadch typdw o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy
posiada sie¢ teleinformatyczng zbudowang w warstwie dystrybuciji i core, w oparciu o przetgczniki firmy CISCO i Brocade. Sprzet
bedacy przedmiotem zamdwienia musi by¢ kompatybilny z posiadang przez Zamawiajacego infrastrukturg. Wymaga sie, aby

przefgczniki bedgce przedmiotem zamowienia byty w petni zarzadzane wg dotychczasowych standardoéw zarzadzania, tj.:
1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;

2
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komunikaciji.

) Zbieranie statystyk ruchu i bleddw z przyjetym standardem;

) Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;

) Petna diagnostyka alarméw i funkcjonalnosci ;

) Peina wspétpraca z urzadzeniami warstwy dostepowej w zakresie przekazywania zaimplementowanych ustug, zarzadzania i

Swiattowodowy przefacznik sieciowy warstwy core min.24 portéw

Lp. [Wymagane minimalne parametry techniczne Zamawiajacego

1. Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie muszg

znajdowac sie niezbedne elementy do montazu w stojaku.

2. Typ

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

St Specyfikacja fizyczna:

- niemniej niz 24 interfejséw SFP/SFP+ umozliwiajacych podiaczenie urzadzen

koficowych (dopuszczalne rozszerzenie mniejszej liczby interfejsow przez
zastosowanie wktadki z interfejsami).

mozliwos¢ faczenia urzadzen w stos bez stosowania dodatkowych modutéw
(minimum 2 urzadzenia)

mozliwo$¢ implementacji ustugi logicznego (wirtualnego) przetacznika na fizycznych
urzadzeniach;

opcjonalna pamie¢ zewnetrzna (np. SD Card lub dysk SSD) — min: 2GB;

minimum 4GB dostepnej pamigci RAM;

Procesor — minimum dwurdzeniowy 1.5GHz

minimum 2GB pamieci NVRAM;

wsparcie dla minimum 4000 VLAN ID;

wsparcie dla minimum 4000 SVI;

mozliwos¢ zaadresowania co najmniej pieciu VLAN'6w jednoczesnie;

redundantne zasilanie (co najmniej dwa moduty zasilajace)

obstuga minimum 55000 adreséw MAC;

przepustowos¢ dwaéch potaczonych urzadzen w przetgcznik logiczny — min. 1.6
Tbps;

przepustowos¢ pojedynczego urzadzenia — min. 800Gbps;

minimum 45 wpiséw ARP

port konsoli umozliwiajacy konfiguracje w trybie terminal,

minimum jeden port USB, umoZzliwiajacy podigczenie zewnetrznego nosnika danych;

kompatybilne z urzadzeniem moduty SFP+ SM — 10 szt.

4, System operacyjny i
konfiguracja urzadzenia:

w trybie tekstowym;

dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):

hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracji)

umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartéw lub zapisu konfiguracji przed
zadziataniem zmiany w wyniku polecenia;

edycja konfiguracji urzadzenia za pomocg dowolnego edytora tekstu;

mozliwo$¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

mozliwo$¢ edycji konfiguracji w trybie Off-Line — mozliwo$¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia kofncowego
PC/Laptop.

5. Mechanizmy  zapewniajace
bezpieczenstwo

dostep do urzadzenia przez SSH/Telnet;
obstuga SNMPv3;
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- obstuga RADIUS/TACACSH;
- obstuga Port Security, DHCP Snooping;
— obstuga ACL.

Zaimplementowane protokoty | — |IEEE 802.1s

sieciowe, zgodnie ze | — |EEE 802.1w

standardami: — |EEE 802.1x

- |EEE 802.1q

- |EEE 802.1p

- |EEE 802.1d

- |EEE 802.3ad

- |EEE 802.3x

— SNMPv2,SNMPv3

- SSH

- Telnet

- EIGRP/OSPF/BGP

— obstuga Private VLAN

- IGMP v1,v2,v3, Fast Leave, Snooping, Filtering
— tunelowanie GRE

- NTP

— Funkcja wirtualnego przetacznika.

Dodatkowe ustugi | — Kontrola wzrostu natezenia ruchu;

funkcjonalnosci: — Obstuga Netflow;

— Pefen Duplex;

- Automatyczne wykrywanie polaryzacji petli MDI/MDI-X

— Obstuga QoS;

- Obstuga Multicast;

- Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu
urzadzenia;

— Zasilanie ~110-240V/50Hz.
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Urzadzenie powinno by¢ objete co najmniej trzyletnig gwarancjg Producenta sprzetu typu NBD

A. Wymagania dotyczace oprogramowania:

System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia

urzadzenia do Zamawiajacego.
Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalno$ci wskazanych w specyfikacji technicznej urzadzenia.
Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi€¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatacznik nr 4E do SIWZ
Opis Przedmiotu Zamowienia czes¢é nr 5 po zmianach z dnia 07.10.2019 r.

Swiattowodowy przetacznik sieciowy warstwy dystrybucji min. 48 portéw — 20 szt.

[.  Przedmiotem zamdwienia sq przetaczniki sieciowe dwédch typdéw o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy
posiada sie¢ teleinformatyczng zbudowang w warstwie dystrybuciji i core, w oparciu o przetgczniki firmy CISCO i Brocade. Sprzet
bedacy przedmiotem zamdwienia musi by¢ kompatybilny z posiadang przez Zamawiajacego infrastrukturg. Wymaga sie, aby
przefgczniki bedgce przedmiotem zamowienia byty w petni zarzadzane wg dotychczasowych standardoéw zarzadzania, tj.:

1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;
2) Zbieranie statystyk ruchu i btedéw z przyjetym standardem;
) Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;
) Petna diagnostyka alarméw i funkcjonalnosci ;
) Peina wspétpraca z urzadzeniami warstwy dostepowej w zakresie przekazywania zaimplementowanych ustug, zarzadzania i
komunikaciji.

a1 B~ W

Swiatlowodowy przefacznik sieciowy warstwy dystrybucji min. 48 portow
Lp. [Wymagane minimalne parametry techniczne Zamawiajacego
1. Przetacznik sieciowy w metalowej obudowie o wysoko$ci 1U z mozliwo$cig montazu w stojakach 19”. W komplecie muszg
znajdowac sie niezbedne elementy do montazu w stojaku.

2. Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta

St Specyfikacja fizyczna: | — niemniej niz 48 interfejsy SFP/SFP+ umozliwiajacych podiaczenie urzadzen korncowych
(dopuszczalne rozszerzenie mniejszej liczby interfejsow przez zastosowanie wktadki z
interfejsami).

- mozliwo$¢ taczenia urzadzen w stos bez stosowania dodatkowych modutéw (minimum 4
urzadzenia) na odlegto$¢ powyzej 4km;

- mozliwo$¢ redundantnej pracy co najmniej 2 przetacznikéw — implementacja klastra;

- minimum 4GB dostepnej pamieci RAM;

- Procesor — minimum dwurdzeniowy 1.5GHz

— minimum 2GB pamieci NVRAM,;

— wsparcie dla minimum 4000 VLAN ID;

— minimum 8 portéw w trunku;

— mozliwo$¢ zaadresowania co najmniej pieciu VLAN'6w jednocze$nie;

- mozliwo$¢ konfiguracji statycznych — niemniej niz 4 wpisy

— redundantne zasilanie (co najmniej dwa moduty zasilajace Hot Swap)

- obstuga minimum 70000 adreséw MAC;

— przepustowos$¢ pojedynczego urzadzenia — min. 1.2Tbps;

- minimum 30000 wpiséw ARP

- dedykowany port konsoli umozliwiajacy konfiguracje w trybie terminal;

- minimum jeden port USB, umozliwiajacy podtaczenie zasobow zewnetrznych;

— kompatybilne z urzadzeniem moduty SFP+ SM — 10 szt.

- zewnetrznego nosnika danych.

4, System operacyjny i | = W trybie tekstowym:;
konfigurapja — Dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):
urzadzenia: — Hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracii)

- Umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartéw lub zapisu konfiguracji przed zadziataniem
zmiany w wyniku polecenia;

- Edycja konfiguracji urzadzenia za pomocg dowolnego edytora tekstu;

— Mozliwo$¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

- Mozliwo$¢ edycji konfiguracji w trybie Off-Line — moZliwo$¢ podgladu zmian konfiguracji w
pliku tekstowym z wykorzystaniem dowolnego urzadzenia koricowego PC/Laptop.

5. Mechanizmy - Dostep do urzadzenia przez SSH
zapeyvniaja'[ce — Obstuga SNMPv3
bezpieczenstwo — Obstuga Port Security, DHCP Snooping

- Wiele pozioméw dostepu administracyjnego poprzez konsole. Przelgcznik umozliwia
zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z odpowiedzg
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serwera autoryzacii (privilege-level)

— Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z moZliwoscia;
1. dynamicznego przypisania uzytkownika do okreslonej sieci VLAN
2. dynamicznego przypisania listy ACL

— Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

- Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

- Mozliwo$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

— Mozliwo$¢ uwierzytelniania wielu uzytkownikébw na jednym porcie oraz mozliwos¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podiaczonego za
telefonem

- Funkcjonalno$¢ flexible authentication (mozliwo$¢ wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu 0 MAC adres/uwierzytelnianie w oparciu o portal www)

- Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

- 1500 wpisow dla list kontroli dostepu (Security ACE)

- Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard

— Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS)
— w tym ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotaczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6
Guard)

- Mozliwo$¢ autoryzacji prob logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+

— Obstuga list kontroli dostepu (ACL)

- Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1AE (MACSec) dla wszystkich portéw
przetacznika kluczami o dtugosci 128-bitéw (gcm-aes-128)

- Whbudowane mechanizmy ochrony warstwy kontrolnej przetacznika (CoPP — Control Plane
Policing)

- Mozliwo$¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (bez
samplowania) ze wsparciem sprzetowym - NetFlow — obstuga 16.000 strumieni

6. Zaimplementowane - |EEE 802.1s

protokoty sieciowe, | — |EEE 802.1w

zgodnie ze | — |EEE 802.1x

standardami: ~ |EEE 802.1q

- |EEE 802.1p

- |EEE 802.1d

- |EEE 802.3ad

- |EEE 802.3x

- obstuga Q-in-Q

- SNMPv2,SNMPv3

- SSH

— Telnet

— OSPF/BGP/BGP 4 (dopuszczalne w update licencii)

— obstuga Private VLAN

- IGMP v1,v2,v3, Fast Leave, Snooping, Filtering

— tunelowanie GRE

- NTP

- obstuga protokotu MRP (I/Il) umozliwiajaca podtaczenie z petng funkcjonalnoscig do urzadzen
Brocade starszej generacii.

7. Dodatkowe ustugi | — Kontrola wzrostu natezenia ruchu;
funkcjonalnosci: - Peten Duplex;
- Automatyczne wykrywanie polaryzacji petli MDI/MDI-X
- Obstuga QoS;
- Obstuga Multicast;

— Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu urzadzenia;
— Zasilanie ~110-240V/50Hz.

8. Urzadzenie powinno by¢ objete co najmniej trzyletnig gwarancjg Producenta sprzetu NBD

A. Wymagania dotyczace oprogramowania:

System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia urzadzenia do Zamawiajacego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalnosci wskazanych w specyfikacji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatgcznik nr 4F do SIWZ

Opis Przedmiotu Zamowienia czes¢ nr 6 po zmianach z dnia 07.10.2019 r.

Przetacznik sieciowy warstwy dostepowej o zwiekszonym budzecie mocy PoE min. 48 portow — 54 szt.

Przedmiotem zamédwienia sg przetaczniki sieciowe dwadch typdw o parametrach opisanych ponizej. W chwili obecnej Zamawiajacy
posiada sie¢ teleinformatyczng zbudowang w warstwie dostepu, w oparciu o dwie rodziny przetacznikéw firmy CISCO: Cisco
Catalyst, Cisco Small Business. Sprzet bedacy przedmiotem zamdwienia musi byé kompatybilny z posiadang przez
Zamawiajacego infrastruktura. Wymaga sie, aby przetaczniki bedace przedmiotem zaméwienia byly w peni zarzadzane wg
dotychczasowych standardéw zarzadzania, fj.:

1) Konfigurowanie interfejsow sieciowych zgodnie z przyjetym schematem;

2) Zbieranie statystyk ruchu i btedéw z przyjetym standardem;
3) Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;
4) Petna diagnostyka alarméw i funkcjonalnosci ;
5) Petna wspdtpraca z urzadzeniami korncowymi VolP f-my CISCO z wykorzystaniem interfejsow PoE/PoE+.
Przetacznik sieciowy warstwy dostepowej o zwiekszonym budzecie mocy PoE min. 48 portow
Lp. |Wymagane minimalne parametry techniczne Zamawiajacego
1. | Przetgcznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwo$cig montazu w stojakach 19”. W komplecie muszg
znajdowac sie niezbedne elementy do montazu w stojaku.
2. | Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
3. | Specyfikacja fizyczna: — Niemnigj niz 48 interfejséw 10/100/1000 RJ45 PoE+ (zgodne z IEEE 802.3at),
umozliwiajacych podiaczenie urzadzen koricowych;

— 4interfejsy uplink 1/10Gigabit Ethernet SFP+;

— Moc dostepna dla portow PoE/PoE+ niemniejsza niz 700W;

— Urzadzenia wyposazone w wymienny zasilacz AC 230V;

— Mozliwos¢ instalacii zasilacza redundantnego AC 230V. Dla urzadzen z portami PoE+
wyposazonych w dwa zasilacze mozliwo$¢ dostarczenia mocy 30W dla kazdego z
dostepnych portéw PoE+;

— Urzadzenie wyposazone w redundantne moduly wentylatoréw z mozliwo$cig pracy
przy awarii jednego z nich;

— Wysokos¢ przetgcznika 1RU;

— Mozliwo$¢ montazu w szafie 197

— mozliwo$¢ taczenia urzadzen w stos;

— mozliwo$¢ zaadresowania co najmniej pieciu VLAN'Ow jednoczesnie;

— dedykowany port konsoli umozliwiajacy konfiguracje w trybie terminal;

— minimum jeden port USB, umozliwiajacy podiaczenie zewnetrznego nosnika danych.

4. | Mozliwo$¢ rozszerzenia | — Przepustowo$¢ w ramach stosu — 80Gb/s;
funkcjonalnosci przetacznika o | — Co najmniej 6 urzadzen w stosie;
funkcje ~ stackowania  z | - Zarzadzanie poprzez jeden adres IP;
zapewnieniem _ nastepujacych | — Mozliwosé tworzenia potaczen cross-stack Link Aggregation zgodnie z IEEE 802.3ad;
funkcjonalnosci: — Stackowanie z wykorzystaniem opcjonalnego dedykowanego; modutu — bez
ograniczania liczby dostepnych portéw uplink.
5. | Inteligentne funkcje dla POE: | — Perpetual PoE — podtrzymywanie zasilania dla krytycznych urzadzen podczas
restartu przetacznika (np. kamery IP);

— Fast POE - po przywrdceniu zasilania przetacznik zaczyna dostarcza¢ moc do
punktéw koncowych bez czekania na petne zatadowanie systemu operacyjnego
przetacznika, co przyspiesza uruchomienie podtaczonego urzadzenia.

6. | Parametry wydajnosciowe: — Predko$¢ przetaczania zapewniajgca prace z petng wydajnoscig wszystkich

interfejsow (przetacznik line-rate);
— Przetaczanie (Switching Capacity) — min. 150Gbps;
— Bufor pakietow — 6MB;
— Pamie¢ DRAM - 2GB; pamie¢ flash — 2GB.
— Obstuga:
2. niemniej niz 500 sieci VLAN
3. niemniej niz 250 interfejséw SVI
4. niemnigj niz 12000 adresow MAC
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5. niemniej niz 2000 tras IPv4
6. niemniej niz 1000 tras IPv6

System operacyjny [
konfiguracja urzadzenia:

w trybie tekstowym;

dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH);
hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracji);

umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartow lub zapisu konfiguraciji przed
zadziataniem zmiany w wyniku polecenia;

edycja konfiguraciji urzadzenia za pomocg dowolnego edytora tekstu;

mozliwos¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;
mozliwo$¢ edycji konfiguracji w trybie Off-Line — mozliwos¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia korncowego
PC/Laptop.

Mechanizmy
bezpieczenstwo

Zapewniajace

dostep do urzadzenia przez SSH;
obstuga SNMPv3;

obstuga RADIUS/TACACS+;

obstuga Port Security, DHCP Snooping;
obstuga ACL.

Zaimplementowane protokoty
sieciowe, zgodnie ze
standardami:

IEEE 802.1s
IEEE 802.1w
IEEE 802.1x
IEEE 802.1q
IEEE 802.1p
IEEE 802.1d
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
Aktywny CDP
SNMPv2,SNMPv3
SSH

Telnet

TFTP

10.

Obstuga protokotéw routingu:

Routing statyczny dla IPv4 i IPv6;

Routing dynamiczny IPv4/IPv6 — RIP, OSPF (1000 tras);
Policy-based routing (PBR);

Obstuga protokotu redundancji bramy — VRRP.

1.

Mechanizmy zwigzane z
zapewnieniem jako$ci ustug w
sieci:

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o
réznej klasie obstugi;

Mozliwo$¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority);

Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodtowy/docelowy adres MAC, zrodiowy/docelowy adres
IP, zrédtowy/docelowy port TCP;

Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi (policing, rate limiting);

Kontrola sztorméw dla ruchu broadcast/multicast/unknown unicast;

Mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

12.

Zarzadzanie:

Dedykowany port konsoli;

Dedykowany port Ethernet do zarzadzania out-of-band;

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia urzadzenia z
nowg konfiguracijg;

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPvG;

Port USB umozliwiajacy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z no$nika danych umieszczonego w porcie USB;
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— Mozliwo$¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241) i modelowania
YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych do
zewngtrznych systemow;

— Obstuga protokotu gRPC Dial-Out;

— Przetagcznik posiada diode umozliwiajacy identyfikacje konkretnego urzadzenia
podczas akcji serwisowych;

— Przetgcznik posiada wbudowany tag RFID w celu fatwiejszego zarzadzania
infrastruktura;

— Mozliwo$¢ tworzenia skryptow celem obstugi zdarzen, ktére moga pojawi¢ sie w
systemie.

13. | Dodatkowe ustugi | — Funkcjonalno$¢ Layer 2 traceroute umozliwiajgca $ledzenie fizycznej trasy pakietu o

funkcjonalnosci: zadanym zrddtowym i docelowym adresie MAC;

— Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu
gtosowego;

— Obstuga protokotu NTP;

— Obstuga IGMPv1/2/3 i MLDv1/2 Snooping;

— Wsparcie nastepujacych mechanizméw zwigzanych z zapewnieniem ciggtosci pracy
sieci:

— 1. |EEE 802.1w Rapid Spanning Tree

— 2. |EEE 802.1s Multi-Instance Spanning Tree

— 3. Obstuga 128 instancji protokotu STP

— Zaimplementowane wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu (np.
telefon IP, kamera itp.);

— Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okre$lonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujacego — mechanizmy SPAN, RSPAN;

— Kontrola wzrostu natezenia ruchu;

— Petfen Duplex;

— Automatyczne wykrywanie polaryzacji petli MDI/MDI-X;

— Mozliwo$¢ uruchomienia funkcji serwera DHCP;

— Infomacja wizualna o stanie i funkcjonalno$ci interfejséw na przednim panelu

urzadzenia;
— Zasilanie ~110-240V/50Hz.
14. | Dodatkowe mozliwosci | — Obstuga zaawansowanych protokotow routingu dla IPv4 i IPv6 — IS-IS;
rozszerzenia — Routing multicastow - PIM-SM, PIM-SSM;
funkcjonalnosci — Multicast Source Discovery Protocol (MSDP);

— Obstuga protokotu LISP (Locator/ID Separation Protocol) oraz enkapsulacji VXLAN;
15. | Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Dostawcy sprzetu

A. Wymagania dotyczace oprogramowania:
System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajacego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalnosci wskazanych w specyfikacji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatgcznik nr 4G do SIWZ

Opis Przedmiotu Zamowienia cze$¢é nr 7 po zmianach z dnia 07.10.2019 r.

Urzadzenie transmisji danych GSM/LTE warstwy dystrybucji z anteng zintegrowang — 24 szt.

. Przedmiotem zaméwienia sg urzadzenia sieciowe do transmisji danych GSM/LTE o parametrach opisanych ponizej. W chwili
obecnej Zamawiajacy posiada sie¢ teleinformatyczng zbudowang w warstwie dystrybucji w oparciu o urzadzenia firmy Mikrotik.
Sprzet bedacy przedmiotem zaméwienia musi by¢ kompatybilny z posiadang przez Zamawiajgcego infrastrukturg. Wymaga sie,
aby urzadzenie GSM/LTE bedace przedmiotem zamdwienia byly w peini zarzadzane wg dotychczasowych standardéw
zarzadzania, {j.:

Konfigurowanie interfejséw sieciowych zgodnie z przyjetym schematem,;

Zbieranie statystyk ruchu i btedow z przyjetym standardem;

Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;

Petna diagnostyka alarméw i funkcjonalnosci ;

Petna wspotpraca z urzadzeniami warstwy dostepowej w zakresie przekazywania zaimplementowanych ustug, zarzadzania
i komunikacji.

ISAEE A

Urzadzenie transmisji danych GSM/LTE warstwy dystrybucji z antena zintegrowana — szt.
Lp. | Wymagane minimalne parametry techniczne Zamawiajacego
1. Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie musza,
znajdowac sie niezbedne elementy do montazu w stojaku.
2. Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta
3. | Specyfikacja fizyczna: - niemniej niz jeden slot karty SIM
— nie mniej niz jeden slot fast ethernet
— Kategoria LTE4 (150 Mb/s downlink / 50 Mb/s uplink)
— Kategoria 3GR7 (21 Mb/s downlink / 5.76 Mb/s uplink)
— Kategoria 2G Class12
— zintegrowana antena LTE;
— urzadzenie powinno mie¢ mozliwo$¢ montazu na zewnatrz budynku;
— urzadzenie powinno by¢ odporne na warunki zewnetrzne pracujac w temperaturze od -

40 do 60 st. C;
— mozliwo$¢ zaadresowania VLAN'Ow ;
4, System operacyjny i —  w trybie tekstowym;
konfiguracja urzadzenia: —  dedykowanym oprogramowaniem;

— dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):

— hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracii)

— umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartéw lub zapisu konfiguracji przed
zadziataniem zmiany w wyniku polecenia;

— edycja konfiguracji urzadzenia za pomocg dowolnego edytora tekstu;

— mozliwo$¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

— mozliwo$¢ edycji konfiguracji w trybie Off-Line — mozliwos¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia koncowego
PC/Laptop.

5. Mechanizmy  zapewniajace | - dostep do urzadzenia przez SSH/Telnet;

bezpieczenstwo - Obstuga SNMPv3;

- Obstuga RADIUS;

- Obstuga Port Security, DHCP Snooping;

- Obstuga ACL.

6. Zaimplementowane protokoty | — |EEE 802.1s

sieciowe, zgodnie ze | — |EEE 802.1w

standardami: — |EEE 802.1x

— |EEE 802.1q

— |EEE 802.1p

— |EEE 802.1d

— |EEE 802.3ad

— |EEE 802.3x

— SNMPv2,SNMPv3

~15~



numer sprawy ZZP-2380-56/2019

- SSH

— Telnet

- OSPF/BGP

- Obstuga Private VLAN

- IGMP v1,v2,v3, Fast Leave, Snooping, Filtering

- Tunelowanie GRE

- NTP

- EolP

7. | Dodatkowe ustugi | —  Kontrola wzrostu natezenia ruchu;

funkcjonalnosci: —  Obstuga QoS;

— Obstuga Multicast;

— Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu
urzadzenia;

— Zasilanie PoE (pasywne lub 802.3af/at) ;

8. Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Producenta sprzetu

A. Wymagania dotyczgce oprogramowania:
System operacyjny:
1. Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajacego.
2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalnosci wskazanych w specyfikacji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w petni legalny i pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.
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Zatgcznik nr 4H do SIWZ

Opis Przedmiotu Zamowienia czes¢ nr 8 po zmianach z dnia 07.10.2019 r.

Urzadzenie transmisji danych GSM/LTE warstwy dystrybucji z mozliwoscia podtaczenia anteny zewnetrznej — 22 szt.

l.  Przedmiotem zaméwienia sg urzadzenia sieciowe do transmisji danych GSM/LTE o parametrach opisanych ponizej. W chwili
obecnej Zamawiajacy posiada sie¢ teleinformatyczng zbudowang w warstwie dystrybucji w oparciu o urzadzenia firmy Mikrotik.
Sprzet bedacy przedmiotem zaméwienia musi by¢ kompatybilny z posiadang przez Zamawiajgcego infrastrukturg. Wymaga sie,
aby urzadzenie GSM/LTE bedace przedmiotem zamdwienia byly w peini zarzadzane wg dotychczasowych standardéw
zarzadzania, {j.:

Konfigurowanie interfejséw sieciowych zgodnie z przyjetym schematem;

Zbieranie statystyk ruchu i btedow z przyjetym standardem;

Zmiana konfiguracji z wykorzystaniem jednolitych, dotychczasowych skryptow;

Petna diagnostyka alarméw i funkcjonalnosci ;

Petna wspotpraca z urzadzeniami warstwy dostepowej w zakresie przekazywania zaimplementowanych ustug, zarzadzania i
komunikacji.

a1 B W N -
—_ == =

Urzadzenie transmisji danych GSMI/LTE warstwy dystrybucji z mozliwos$cia podiaczenia anteny zewnetrznej — szt.

Lp. | Wymagane minimalne parametry techniczne Zamawiajacego

1. Przetacznik sieciowy w metalowej obudowie o wysokosci 1U z mozliwoscig montazu w stojakach 19”. W komplecie musza,

znajdowac sie niezbedne elementy do montazu w stojaku.

2. Typ W ofercie wymagane jest podanie modelu, symbolu oraz producenta

3 Specyfikacja fizyczna: — niemnigj niz jeden slot karty SIM

— nie mniej niz jeden slot fast ethernet

— Kategoria LTE4 (150 Mb/s downlink / 50 Mb/s uplink)

— Kategoria 3GR7 (21 Mb/s downlink / 5.76 Mb/s uplink)

— Kategoria 2G Class12

— zintegrowana antena LTE;

— urzadzenie musi posiadac ztacza dajgce mozliwos¢ podigczenia anteny zewnetrznej;

— antena LTE (MIMO) z mozZliwo$cig instalacji na zewnatrz budynku z nie mniej niz 15
metrami kabla antenowego zakoficzonego zlaczem antenowym zgodnym z
urzadzeniem

— urzadzenie powinno mie¢ mozliwo$¢ montazu na zewnatrz budynku;

— urzadzenie powinno by¢ odporne na warunki zewnetrzne pracujac w temperaturze od -
40 do 60 st. C;

— mozliwo$¢ zaadresowania VLAN'Ow ;

4. System operacyjny i | — wtrybie tekstowym;

konfiguracja urzadzenia: —  dedykowanym oprogramowaniem;

— dostepny przez port konsoli oraz w trybie wirtualnego terminala (TELNET/SSH):

— hierarchiczny (tryby: uzytkownika, uprzywilejowany, konfiguracii)

— umozliwiajacy aktywne zmiany konfiguracji — natychmiast po wykonaniu polecenia.
Niedopuszczalne jest wykonywanie restartéw lub zapisu konfiguracji przed
zadziataniem zmiany w wyniku polecenia;

— edycja konfiguracji urzadzenia za pomocg dowolnego edytora tekstu;

— mozliwo$¢ kopiowania ustawien konfiguracyjnych w postaci pliku tekstowego;

— mozliwos¢ edycji konfiguracji w trybie Off-Line — mozliwos¢ podgladu zmian
konfiguracji w pliku tekstowym z wykorzystaniem dowolnego urzadzenia kohcowego

PC/Laptop.
. Mechanizmy  zapewniajace | - dostep do urzadzenia przez SSH/Telnet;
bezpieczenstwo - obstuga SNMPv3;
- obstuga RADIUS;
- obstuga Port Security, DHCP Snooping;
- obstuga ACL.
6. Zaimplementowane protokoty | — |EEE 802.1s
sieciowe, zgodnie ze | — |EEE 802.1w
standardami: — |EEE 802.1x
— |EEE 802.1q
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- |EEE 802.1p

— |EEE 802.1d

— |EEE 802.3ad

— |EEE 802.3x

—  SNMPv2,SNMPv3

— SSH

— Telnet

- OSPF/BGP

- obstuga Private VLAN
- IGMP v1,v2,v3, Fast Leave, Snooping, Filtering
- tunelowanie GRE

- NTP

- EolP

Dodatkowe ustugi | — Kontrola wzrostu natgzenia ruchu;

funkcjonalnosci: - Obstuga QoS;

— Obstuga Multicast;

— Infomacja wizualna o stanie i funkcjonalnosci interfejsow na przednim panelu
urzadzenia;

— Zasilanie PoE (pasywne lub 802.3af/at) ;

8.

Urzadzenie powinno by¢ objete co najmniej dwuletnig gwarancjg Producenta sprzetu

A. Wymagania dotyczace oprogramowania:
System operacyjny:

1.

Licencja musi umozliwia¢ aktualizacje zainstalowanego oprogramowania w okresie co najmniej 30 dni od daty dostarczenia
urzadzenia do Zamawiajacego.

2. Licencja musi umozliwia¢ skonfigurowanie ustug i funkcjonalno$ci wskazanych w specyfikaciji technicznej urzadzenia.
3. Podobnie jak urzadzenie musi by¢ w peni legalny i pochodzi¢ z oficjalnego kanatu dystrybuciji Producenta.
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